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PREMESSA

L'evoluzione scientifica e tecnologica degli ultimi decenni ha radicalmente
rivoluzionato le molteplici forme di interazione tra persone, potenziandone la
velocita di trasmissione del pensiero e fornendo strumenti di azione e comunicazione
dotati di incredibile efficacia. La crescente rilevanza che in un mondo sempre piu
interconnesso e globalizzato ha assunto, in particolare, la comunicazione informatica
e telematica, ha reso non piu rinviabile la previsione di norme volte, da un lato, a
tutelarne la liberta e segretezza — cosi come richiesto e prescritto dalla Costituzione -
e, dall’altro, a regolamentarne in modo piu incisivo ed efficace le differenti forme di
intrusione (o il loro utilizzo a fini criminali) oltre che la necessaria captazione a fini
investigativi.

Le variegate forme di comunicazione per via informatica e telematica — nell’ambito
degli eterogenei rapporti interpersonali di tipo ludico, commerciale, amministrativo
ma anche, ovviamente, criminale — hanno ormai raggiunto, dopo anni di straordinaria
espansione e diffusione, un ruolo centrale ed irreversibile nella societa
contemporanea, di talché una piena conoscenze delle problematiche giuridiche e
tecniche sottese a tali realta deve ritenersi bagaglio ormai indispensabile anche
nell’ambito della generalita delle investigazioni penali. In questo senso I'informatica
non puo piu essere considerata esclusivamente un modo di organizzazione e scambio
di idee e beni, quanto piuttosto il linguaggio tipico della peculiare societa nella quale
viviamo, essendo infatti il dialogo di diretta percezione sensoriale tra persone ormai
frequentemente surrogato dalla connessione telematica tra reti di elaboratori.

Le predette connessioni informatiche e telematiche risultano peraltro sempre pil
frequentemente utilizzate (proprio per le loro intrinseche caratteristiche di velocita di
trasmissione e possibilita di totale crittazione) nell’ambito di attivita od operazioni
riferibili a differenziati e pericolosi contesti criminali.

Di cio si & reso conto molto presto il legislatore italiano che, intervenendo nello
specifico settore con norme di inusitata lungimiranza e modernita, ha cercato di
conferire sistematicita e coerenza ad una materia oltremodo delicata e complessa.

Il differenziato e separato impianto normativo destinato ad illustrare e disciplinare
puntualmente la (relativamente) recente categoria dei reati informatici risale, infatti,
ai primi anni ‘90 del secolo scorso, quando, all’'unisono con l'introduzione dei cc.dd.
computer crimes (noti, altresi, come cybercrimes) nel codice penale (l. 23/12/1993,
n.547), il legislatore decise di inserire nel sistema una prima peculiare forma di
ricerca, raccolta e disamina della prova digitale: la captazione telematica (prevista,
ancor oggi, dall’art.266 bis c.p.p.). Da quel momento si & potuto assistere ad un
susseguirsi di innesti normativi, non sempre peraltro confinati nell’alveo del codice di
rito, che portano, oggi, alla individuazione di un sistema non sempre organico, ma
sufficientemente coerente e strutturato e comunque tale da poter vantare una
parziale emancipazione dai binari ordinari del procedimento penale.



Il conseguente diffondersi di forme speciali nell’agire processuale - come
ampiamente si sottolineera all'interno di questo lavoro - ha assunto
progressivamente i contorni di un vero e proprio “sottosistema”. Quest’ultimo
peraltro non & soltanto volto alla ricostruzione processuale degli illeciti informatici
stricto sensu, ma & divenuto distintivo di tutte quelle situazioni in cui, piu in generale,
la macchina giudiziale sia costretta a fare i conti con un corredo probatorio avente
matrice digitale. E il caso, ad. esempio, dei processi riguardanti reati comuni
perpetrati con strumenti elettronici e, con sempre maggior frequenza, dei giudizi che,
pur attinenti a condotte del tutto svincolate da ogni dimensione tecnologica,
debbano confrontarsi con prove a carico (ma anche a discarico) immagazzinate,
sottoforma di dati, all'interno di un elaboratore elettronico, di una rete, di una
gualunqgue memoria di massa o, comunque, caratterizzate da una connotazione di
tipo informatico o digitale.

Ancora, l'evoluzione storica che dal primo (citato) esperimento normativo ha
condotto sino alle pil recenti riforme organiche, nel suo dipanarsi, si caratterizza per
la persistenza di un preciso leit motiv: la rinuncia cioé (quasi integrale) da parte del
legislatore a creare nuovi istituti processuali in favore di un’espansione o di un
riadattamento di istituti tradizionali, all'uopo riplasmati sulla cangiante realta
fenomenica. Si tratta di un percorso che trova il proprio paradigma piu nitido proprio
nella legge 18 marzo 2008 n.48 che, per I'appunto, si & in larga misura limitata a
“sdoppiare” elementi gia esistenti nell’ordinamento, affiancando, ad esempio, alla
perquisizione locale tradizionale una perquisizione informatica e, parallelamente, alla
classica ispezione dei luoghi, un’ispezione informatica.

Le tappe di questa ideale parabola legislativa meritano peraltro di essere
sinteticamente rammentate.

Le fasi piu significative, dunque, del lungo percorso che conduce fino all’attuale
assetto della disciplina cui ci si riferisce possono essere ricollegate, a partire dal gia
richiamato intervento del 1993, essenzialmente e convenzionalmente, a tre
importanti stagioni riformatrici. In primo luogo quella della legislazione repressiva
della pedopornografia on line, collocandosi nella seconda meta degli anni ‘90 (l.
15.02.1996 n.66, e soprattutto la |. 03.08.1998 n.269) - con una appendice dalle
ricadute maggiormente sostanziali, a circa dieci anni di distanza (I. n.38 del 2006) -
contraddistinta da una germogliazione di metodi investigativi ad hoc (siti civetta,
attivita di contrasto in rete, operazioni sottocopertura) e da un impulso verso piu
sofisticate forme di organizzazione e specializzazione della polizia giudiziaria. Le
predette normative, o meglio gli espedienti di natura sostanziale e procedurale
predisposti dal legislatore nazionale per stigmatizzare e reprimere condotte ritenute
particolarmente biasimevoli e percio meritevoli di severe sanzioni, hanno trovato



peraltro puntuale riscontro in ambito internazionale, venendo portati ad ulteriori
sviluppi, dalla Convenzione di Lanzarote®.

In seconda battuta, si rinviene il periodo delle leggi antiterrorismo successivo
all’abbattimento delle torri gemelle, con il suo apparato di disposizioni
d’ampliamento dei controlli sulle comunicazioni anche in via preventiva (l.15
dicembre 2001 n.438 e d.l. 7 luglio 2005 n.144) e l'influsso sul c.d. codice privacy (l.
30.06.2003 n.196) soprattutto in materia di data retention; questione cruciale,
qguest’ultima, divenuta oggetto nel corso degli anni di molteplici modificazioni e
continui aggiustamenti (. 26 febbraio 2004 n. 45; I. 31 luglio 2005 n. 155; d.lgs. 30
maggio 2008 n. 109) probabilmente anche in virtu delle incisive sollecitazioni
comunitarie in punto di protezione dei dati personali (cfr. da ultimo la direttiva
2006/24/CE).

Infine, terza ed ultima fase, il tentativo (non sempre riuscito e mai comunque
definitivamente abbandonato) di sistematizzazione, ratione materiae, lungo il solco
tracciato dalla Convenzione di Budapest del 2001 emanata nel contesto del Consiglio
d’Europa e sfociata nella citata |I. n. 48 del 2008: novella, quest’ultima,
essenzialmente diretta ad imprimere una svolta organica al settore tramite, in primo
luogo, il rimodellamento e I'aggiornamento di svariate fattispecie penali sostanziali
(quali falsita informatiche, delitti contro la sicurezza dei dati e dei sistemi informatici
ecc. ecc.); quindi, attraverso il ripensamento delle attivita urgenti della P.G. e di
alcuni mezzi di ricerca della prova (ispezioni, perquisizioni e sequestri), per finire con
I'allargamento dello spettro della responsabilita degli enti ex d.l. 8 giugno 2001 n.231
all'insieme degli illeciti informatici.

E da questo coacervo di normative che occorre, quindi, prendere I'abbrivio al fine di
ricomporre in modo del tutto organico e coerente il quadro di riferimento, tenendo
peraltro in debita considerazione, altresi, i provvedimenti eccentrici rispetto ai tre
archi di tempo individuati (si pensi, solo per fare alcuni esempi, alla legge 20
novembre del 2006 n.281, in punto di intercettazioni telematiche illegalmente
formate ovvero alla legge n° 12 del 15 febbraio 2012 in tema di confisca obbligatoria
dei beni e degli strumenti informatici utilizzati, in tutto o in parte, per la commissione
di un c.d. cybercrime) e, soprattutto, le divaricazioni dai normali standard del

! convenzione del Consiglio d’Europa del 2007 per la protezione dei minori contro ogni forma
di abuso e di sfruttamento sessuale. La convenzione & stata recepita nell’ordinamento
italiano con la recente legge 1 ottobre 2012 n°172.

% Si ritiene peraltro, alla luce dello scandalo sorto durante I'estate 2013 in seguito alle
rivelazioni da parte di Edward Snowden - un ex consulente della americana NSA (National
Security Agency) che ha svelato I'esistenza di un intenso programma di controllo di massa
delle comunicazioni posto in essere dai governi di U.S.A. e UK (al quale, da quanto risulta,
avrebbero collaborato, seppur parzialmente, anche altri 6 Stati della U.E.) — che nuove
iniziative legislative potrebbero essere intraprese nel breve/medio termine dalle Istituzioni
europee nella specifica materia dei data retention.
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processo derivanti tanto dalle prassi forensi®, tipiche del particolare campo di
indagine, quanto dalla accentuata singolarita della criminalita informatica.

In questo settore, piu ancora che in altri ambiti, quindi, come acutamente
evidenziato da autorevole dottrina, sono proprio le “peculiarita oggettive e

soggettive dei fatti da accertare” a modellare il rito “secondo profili spesso inediti o
comunque sensibilmente originali”.

’si pensi, ad esempio, al complesso di protocolli, linee guida e direttive che, de facto, si sono
andati stratificando e consolidando nei dettami e nei (frequentemente stringenti) precetti
apportati dalla c.d. computer forensic.

* Cosi Amodio, I reati economici nel prisma dell’accertamento processuale, in Riv. It di diritto

e preoc pen, 2008, 1499



Capitolol: Le intercettazioni telematiche ed
informatiche nell’ordinamento
processuale italiano.

% ok ok

... intercettare e
ascoltare, possibilmente senza essere ascoltati...”
(Cordero F.)

1.1 La tutela costituzionale delle comunicazioni.

1.1.a) La tutela interna.

In una risalente sentenza della Corte Costituzionale® viene chiaramente
affermato il principio secondo il quale le speciali garanzie predisposte dalla legge “a
tutela della segretezza e della liberta di comunicazione telefonica - si ricordi che nel
1993 le tecnologie telematiche preordinate a specifiche finalita di comunicazione
cominciavano a diffondersi in modo ancora estremamente elitario — rispondono
all’esigenza costituzionale per la quale I'inderogabile dovere di prevenire e reprimere i
reati deve essere svolto nel pit assoluto rispetto di particolari cautele dirette a
tutelare un bene, linviolabilita della segretezza e della liberta delle comunicazioni,
strettamente connesso alla protezione del nucleo essenziale della dignita umana e al
pieno sviluppo della personalita delle formazioni sociali (art. 2 della Costituzione)”.

In una pronuncia ancor pit risalente®, perlatro, il Giudice delle leggi, in termini
decisamente pil ampi ed astratti, evidenzia chiaramente come il contenuto dei diritti
primari e fondamentali non possa, per cid solo, considerarsi privo di limiti,
sottolineando che I'art. 2 Cost., “nell’affermare i diritti inviolabili dell’'uomo e i doveri
inderogabili di solidarieta politica, economica e sociale, non pud escludere che a
carico dej cittadini siano poste quelle restrizioni della sfera giuridica rese necessarie
dalla tutela dell’ordine sociale”, anche se i diritti connotati dalla inviolabilita “essendo
intangibili nel loro contenuto di valore, possono essere unicamente disciplinati da
leggi generali che possono limitarli soltanto al fine di realizzare altri interessi
costituzionali altrettanto fondamentali e generali”’.

Dette restrizioni — afferma ancora la Corte® - sono necessarie poiché “i diritti primari
e fondamentali dell’'uomo diverrebbero illusori per tutti, se ciascuno potesse
esercitarli fuori dell’ambito della legge, della civile regolamentazione, del costume
corrente, per cui tali diritti devono venir contemperati con le esigenze di una

> Corte Cost.le Sent. n. 81 del 1993.
® Corte Cost.le Sent. n. 75 del 1966.
7 Corte Cost.le Sent. n. 235 del 1988.
8 Corte Cost.le Sent. n. 168 del 1971.



tollerabile convivenza” e la regola da seguire, affinché tali limiti siano ammissibili, &
quella della “necessarietd e ragionevolezza della limitazione®.

In questa prospettiva, rispetto alla liberta e alla segretezza delle comunicazioni
garantite dalla Carta Costituzionale, la Corte ha sottolineato che “la stretta attinenza
di tale diritto al nucleo essenziale dei valori di personalita — che inducono a
qualificarlo come parte necessaria di quello spazio vitale che circonda la persona e
senza il quale questa non puo esistere e svilupparsi in armonia con i postulati della
dignita umana — comporta una duplice caratterizzazione della sua inviolabilita. In
base all’art. 2 della Costituzione, il diritto a una comunicazione libera e segreta é
inviolabile, nel senso generale che il suo contenuto essenziale non puo essere oggetto
di revisione costituzionale, in quanto incorpora un valore della personalita avente un
carattere fondante rispetto al sistema democratico voluto dal costituente. In base
all’art. 15 della Costituzione, d’altra parte, lo stesso diritto é inviolabile nel senso che
il suo contenuto di valore non puo subire restrizioni o limitazioni da alcuno dei poteri
costituiti se non in ragione dell’inderogabile soddisfacimento di un interesse pubblico
primario costituzionalmente rilevante, sempreché l’intervento limitativo posto in
essere sia strettamente necessario alla tutela di quell’interesse e sia rispettata la
duplice garanzia che la disciplina prevista risponda ai requisiti propri della riserva
assoluta di legge e la misura limitativa sia disposta con atto motivato della autorita
giudiziaria™”.

Questa, quindi, la cornice Costituzionale di riferimento all'interno della quale
collocare il complessivo sistema di garanzie e tutele in relazione ai peculiari strumenti
investigativi sui quali ci si concentrera nel prosieguo della trattazione. L’inevitabile
estensione legislativa del concetto di comunicazione a tutte le forme di trasmissione
di dati in forma digitale, pertanto, determina I'operativita anche per le stesse, della
tutela prevista dall’art. 15 della Costituzione che, come indicato supra, definisce
“inviolabili” “la liberta e la segretezza della corrispondenza e di ogni altra forma di
comunicazione” e ne consente la limitazione “soltanto per atto motivato della A.G.
con le garanzie stabilite dalla legge”.

Il Costituente ha inteso, quindi, apprestare una tutela particolarmente rafforzata per
questa fondamentale liberta, imponendo una duplice riserva: di “legge” e di
“giurisdizione”. Secondo autorevole dottrina, peraltro, la prima, delle due anzidette
riserve, avrebbe addirittura una valenza ed una portata significativamente piu
rigorose rispetto alla (medesima) riserva posta a presidio della liberta personale, di
stampa e di domicilio, avendo ritenuto il legislatore di non derogarne |'operativita —
neppure in eccezionali ipotesi di necessita ed urgenza — non attribuendo in alcun
caso alla P.G., diversamente da cio che accade per le precedenti liberta (anche quella
personale!) — tutte parimenti garantite dalla Costituzione - il potere di porre in
essere, motu proprio, interventi limitativi, in assenza di un provvedimento ad hoc
della A.G.

® Corte Cost.le Sent. n.141 del 1996.
19 Corte Cost.le Sent. n.366 del 1991.



In maniera sicuramente condivisibile, quindi, il legislatore ordinario ha ritenuto non
assimilabili — e quindi non sovrapponibili ai fini della specifica disciplina normativa - le
due espressioni “con le garanzie stabilite dalla legge”, adoperata dall’art. 15 Cost. e
“nei soli casi e modi stabiliti dalla legge”, di cui all’art 13 Cost. (cui fra I'altro rinvia
I'art. 14 Cost.). Questa impostazione e stata peraltro condivisa ed avallata dalla Corte
Costituzionale che, in una famosa sentenza del 1973 ha sottolineato come il difficile
contemperamento tra tutela della liberta e segretezza delle comunicazioni, da un
lato, ed esigenza di prevenire e reprimere i reati, dall’altro, non pud non trovare
esplicazione nella puntuale e dettagliata disciplina che li legislatore deve predisporre
al fine di regolamentare le concrete modalita (tecniche ed operative) attraverso le
quali i servizi di intercettazione debbono essere predisposti, assicurando stabilmente
alla A.G. la possibilita di effettuare una penetrante e pronunciata attivita di controllo
(non soltanto di matrice giuridica, bensi, come si vedra in seguito, anche sugli
apparati e le materiali tecnologie di captazione utilizzate nell’ambito del singolo
procedimento™).

1.1.b) La tutela sovranazionale

Le precedenti considerazioni trovano, in linea di massima, ampio e

puntuale riscontro nel diritto internazionale, prevalentemente pattizio, avendo da
tempo la disciplina convenzionale assunto il compito di proclamare e promuovere il
rispetto dei diritti umani, a cominciare dagli irrinunciabili e connessi aspetti di tutela
attinenti alla liberta personale, domiciliare e, per quanto di interesse in questo
lavoro, di comunicazione.
Nello specifico, procedendo in modo estremamente schematico e sintetico (ma non
per questo meno puntuale), la liberta e la segretezza di ogni forma di comunicazione
e principio apertamente e solennemente sancito da numerose ed importanti fonti di
rango sovranazionale ed internazionale, quali:

- la “Dichiarazione Universale dei Diritti del’'Uomo” (art.12);

- la “Convenzione Europea sui Diritti del’'Uomo” del 1950 (art.8);

- il “Patto sui diritti civili e politici”, adottato dall’lONU il 16.12.1966 (reso esecutivo
con la L.881 del 1977);

- la “Carta dei diritti fondamentali dell’lUE”, approvata dal Consiglio europeo di
Nizza nel 2000 (art.7) (che dopo l'entrata in vigore del Trattato di Lisbona -
ufficialmente il 1 dicembre 2009 — ha assunto dignita e valore giuridico pari a
quella dei trattati sull’U.E. e sul Funzionamento della U.E.).

L’art. 8 par. 1 C.e.d.u. statuisce che «ogni persona ha diritto al rispetto della sua vita
privata e familiare, del suo domicilio e della sua corrispondenza».

' Corte Cost.le Sent. n. 34 del 1973

2 pa qui la differente disciplina ed i conseguenti contrasti interpretativi aventi ad oggetto I'art. 268,
co0.3° e co. 3° bis del C.p.p. - relativi all'utilizzo degli impianti installati presso gli uffici delle Procure
della Repubblica, sui quali cfr. infra).
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Benché la norma de qua non accordi ad esse diretta ed esplicita protezione, non pare
revocabile in dubbio che le comunicazioni informatiche e telematiche - ed in generale
tutte le molteplici forme di comunicazione — rientrino appieno nella tutela apprestata
alla persona attraverso i concetti di «vita privata» e di «corrispondenza»®.

Sul punto, peraltro, la giurisprudenza della Corte europea dei diritti dell’'uomo appare
pacifica.

Ed in questo senso, a parere dei giudici di Strasburgo, ogni tipo di intercettazione
«riveste di per sé la caratteristica di ingerenza della pubblica autorita nella sfera
privata e cio, anche quando «di essa non si sia fatto un uso processualmente
rilevante»™. Parimenti tutelata peraltro &, nell’ottica della Corte, la rilevazione «di
ogni altro elemento relativo alla conversazione», di tal ché si ravviserebbe «una
violazione della vita privata» anche laddove l'informativa fosse limitata al
rilevamento di dati quali I'ora, la durata della comunicazione o il numero composto
dal chiamante®.

Pacifico appare per di piu il fatto che la locuzione «persona» ricomprenda in sé
«anche gli enti e le associazioni che il soggetto crea e che, di poi, assumono
autonomo rilievo nella societd ove vivono ed operano»:'®. Di qui, la considerazione in
base alla quale, se & pur vero che, con riguardo alle persone giuridiche,
I'intromissione possa avvenire «con margini piti ampi rispetto alle limitazioni delle
persone fisiche», I'attivita posta in essere «deve comunque sempre presentare
adeguate garanzie contro eventuali abusi»”’ .

Non meno importanti sono le previsioni contenute nell’art. 8 par. 2 C.e.d.u. secondo
il quale «non puo aversi interferenza di una autorita pubblica nell’esercizio del diritto
(al rispetto della vita familiare, del domicilio e della corrispondenza) a meno che
questa ingerenza sia prevista dalla legge e costituisca una misura che, in una societa
democratica, é necessaria per la sicurezza nazionale, per la sicurezza pubblica, per il
benessere economico del paese™®, per la difesa dell’ordine e per la prevenzione dei
reati, per la protezione della salute o della morale, o per la protezione dei diritti e
delle liberta degli altri».

B Zeno Zencovich, Art. 8, in AA.VV., Commentario alla Convenzione per la tutela dei diritti dell’'uomo e
delle liberta fondamentali, a cura di S. BARTOLE — B. RAIMONDI — G.CONFORTI, Padova, 2001, 307 e
ss.

% Corte e.d.u., caso Kopp c/Svizzera, 25 marzo 1998. Nello stesso senso, Corte e.d.u., caso Ludi
c/Svizzera, 15 giugno 1992.

>Questo orientamento sara ripreso infra allorquando si affrontera la tematica dell’acquisizione dei dati
esteriori delle comunicazioni (c.d. blocco) ex art. 4 |. n. 675 del 1996 riprodotto nell’art. 132 del codice
della privacy. Per quanto concerne poi i profili prettamente giurisprudenziali, si segnala la pronuncia
Corte e.d.u., caso H. c/Repubblica Ceca, 1°marzo 2007, secondo la quale, «in tema di acquisizione di
tabulati telefonici, anche il mero elenco cronologico delle chiamate tra pit utenze ricadono sotto la
protezione dell’art. 8 C.e.d.u.: come tali, I'acquisizione degli stessi in un processo penale costituisce
ingerenza nella vita privata».

' Furfa ro, Un problema irrisolto: le intercettazioni telefoniche, in Procedura penale e garanzie europee,

Torino, 2006, 120.

Y corte e.d.u., caso Stés Colas Est c¢/Francia, 16 aprile 2002.

18 In proposito, si vedano Corte e.d.u., caso M.S. c/Svezia, 27 agosto 1997, nonché, Corte e.d.u., caso
Ciliz c/Paesi Bassi, 11 luglio 2000.
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Con riguardo a detta riserva di legge, si & autorevolmente osservato in dottrina che i
diversi modi di produzione normativa propri degli Stati contraenti impongono di
rapportare detto concetto alle esigenze di concretezza e di effettivita che animano la
Convenzione®™. Il testo inglese di essa, del resto, utilizzando I'espressione generica
«in accordance of the law», non intende richiamare un preciso procedimento di
produzione normativa, quanto piuttosto il concetto di diritto, in modo che ogni
decisione dei giudici e le loro motivazioni possano essere prevedibili almeno nelle
linee essenziali.

Tanto il Costituente quanto le norme sovranazionali sopracitate — sancito il formale
ed indefettibile riconoscimento della piena liberta e segretezza di tutte le indistinte
forme di comunicazione, quali appartenenti al nucleo essenziale degli imprescindibili
diritti democratici - presuppongono, quindi, |'esistenza di un’area di disvalore penale
per l'accertamento e la repressione della quale le intercettazioni — nel senso piu
ampio e generale possibile - si presentano come uno strumento dal quale oggi non si
puo assolutamente prescindere.

Semplificando si potrebbe a ragione considerare I'esistenze delle intercettazioni negli
ordinamenti democratici come un vero e proprio bug® (iniziando cosi a prendere
familiarita con espressioni, in seguito, ampiamente utilizzate) rispetto ai principi di
Democrazia e alle teorie generali di fondo; ciononostante, € opinione ormai
universalmente accolta che, se di male si vuol per forza parlare, le stesse
(intercettazioni) costituiscono, ad una piu approfondita considerazione, un “male”
inevitabile e per molteplici aspetti assolutamente necessario.

1.2 La disciplina codicistica.

1.2.a) Generalita

Nel diritto processuale penale italiano, l'intercettazione viene annoverata
tra i mezzi di ricerca della prova tipici, previsti e disciplinati cioe dal legislatore e,
segnatamente, dagli articoli 266 e ss. del codice di procedura penale.
In termini molto genera|i21, I'art. 266 stabilisce, al primo comma, che l'intercettazione di conversazior
comunicazioni telefoniche e di altre forme di telecomunicazione sono consentite nei procedimenti relati
specifiche fattispecie di reato (non cosi, come si vedra infra, per le intercettazioni telematiche,
I’esperibilita delle quali non si prevede alcuna elencazione tassativa di ipotesi delittuose).

19 .
Furfaro, op. cit.

20 L L . T . " . .

In termini informatici, I'espressione bug (in italiano baco) identifica un errore nella scrittura di un
programma software. Meno comunemente, il termine bug puo indicare un difetto di progettazione in
un componente hardware, che ne causa un comportamento imprevisto o comunque diverso da quello
specificato dal produttore.

21 . g - .. N . . . . e
Nel trattare tali disposizioni si manterra, anche in seguito, un approccio estremamente generalistico,
lasciando pertanto maggior spazio e risalto alle questioni di piu stretta attinenza rispetto al presente
lavoro.
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Dal punto di vista empirico, le intercettazioni consistono nel complesso di attivita ed
operazioni dirette a captare comunicazioni e conversazioni, nonché, per quanto di
maggiore interesse ai nostri fini, flussi di comunicazioni informatiche o telematiche
(art. 266 bis c.p.p.), mediante gli strumenti approntati, in un dato momento storico,
dalla tecnica.

Come accennato precedentemente, l'intercettazione tende a limitare gravemente
alcune importanti liberta costituzionali, per cui il legislatore ha stabilito particolari
norme procedurali volte a garantire la legittimita formale e sostanziale delle
pertinenti attivita®. Il codice di procedura penale, conseguentemente, prevede
specifici limiti e presupposti ed in generale una disciplina procedimentale
estremamente rigorosa. Infatti, oltre ai precedenti presupposti oggettivi inerenti il
reato per cui si procede, € necessario che sussistano gli ulteriori presupposti
oggettivi dei gravi indizi di reato e della assoluta indispensabilita dell'intercettazione

ai fini della prosecuzione delle indagini.

1.2.b) | Presupposti.

Quanto ai presupposti procedurali ed esecutivi ai fini dell’esperibilita delle
intercettazioni, si registra tradizionalmente, in dottrina e giurisprudenza, assoluta
unanimita di visione circa la sussumibilita tanto delle intercettazioni di conversazione
quanto di quelle informatiche e telematiche ai medesimi “requisiti” contemplati
dall’art. 267 c.p.p.. Per un verso é il legislatore stesso a lasciarlo agevolmente
presupporre nel momento in cui interviene ad interpolare® la disciplina prevista
dall’art. 268 e mostrando implicitamente di non voler delineare ex novo una
procedura specifica per le suddette intercettazioni*®; per altro verso, invece, sono
imprescindibili ragioni di ordine logico e sistematico ad imporlo. Se cosi non fosse,
infatti, I'unica soluzione, nel silenzio della legge, sarebbe unicamente quella di
ipotizzare intercettazioni informatiche sganciate da qualsiasi limite e presupposto,
ma vincolate al rispetto delle formalita esecutive di cui all'art.268 c.p.p. “E si
tratterebbe di una soluzione non solo palesemente assurda, ma anche apertamente

contrastante con il citato disposto dell’art. 15 della Costituzione...”.”

1.2.c) | gravi indizi di reato e I’ indispensabilita ai fini delle indagini.

2 Nel pieno rispetto sia della riserva assoluta di legge sia della riserva di giurisdizione, entrambe
contemplate espressamente dalla Costituzione.

%% Con I'art. 12 della L. 23 dicembre 1993 n. 547 che ha per I'appunto introdotto nel nostro ordinamento
la figura delle intercettazioni di comunicazioni informatiche e telematiche.

2% Cosi ad es. Parodi, La disciplina delle intercettazioni telematiche, in Criminalita informatica 2008, pp

889 ss

% . Di Martino, Le intercettazioni telematiche e I'ordinamento italiano: una convivenza difficile, Indice
Penale 2002, pp.221 e ss.
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Punto di partenza dell’analisi & che i gravi indizi che, ai sensi dell'art. 267,
comma 1, c.p.p. costituiscono presupposto per il ricorso alle intercettazioni,
attengono alla mera esistenza del reato e non (come pure nel passato si & tentato di
far pensare) alla colpevolezza di un determinato soggetto (obiettivo
dell’intercettazione®); per procedere ad intercettazione non e' pertanto
necessario che i detti indizi siano a carico dei soggetti le cui comunicazioni debbano
essere, ai fini investigativi, intercettate?’.

Altro presupposto normativo, non alternativo bensi giustapposto ai gravi indizi di
reato, e costituito dalla indispensabilita delle intercettazioni ai fini delle indagini.

Va ancora precisato che il requisito dei gravi indizi di reato deve essere inteso non in
senso probatorio (ossia come valutazione del fondamento dell'accusa), bensi come
vaglio di particolare serieta delle ipotesi delittuose configurate, che non devono
risultare meramente ipotetiche, con la conseguenza che é da ritenere legittimo il
decreto di intercettazione telefonica disposta nei confronti di un soggetto che non
sia iscritto nel registro degli indagati’®. Da tale principio, la Suprema Corte ha fatto
discendere il corollario in base al quale “la mancata individuazione dell’autore
dell’illecito in relazione al quale é disposta la intercettazione influisce sulla
utilizzabilita dei suoi effetti nello stesso procedimento ai fini di prova di condotte
criminose collegate™.

Alla stregua dell’orientamento prevalente in giurisprudenza, il requisito della
indispensabilita delle intercettazioni (che, ai sensi dall’art. 267 comma 1, deve essere
assoluta) ai fini della prosecuzione delle indagini, pud essere valutato esclusivamente
dal giudice di merito, la cui decisione puo essere censurata, in sede di legittimita, solo
sotto il profilo della manifesta illogicita della motivazione®.

Sotto questo profilo, merita peraltro di essere ricordato, incidentalmente, come le
intercettazioni derivanti da decreti non motivati (0 comunque inutilizzabili) possono
nondimeno presentare una loro utilita ai fini del procedimento. La giurisprudenza
infatti, unanimemente, ritiene che esse possano costituire notitia criminis ai fini
dell’espletamento di nuove attivita di indagine, potendosi porre per di piu a
presupposto di nuove e diverse intercettazioni, motivandone la sussistenza degli
indizi alla luce del contenuto delle intercettazioni inutilizzabili*".

Si & osservato in proposito che in materia di inutilizzabilita non trova applicazione il
principio di cui all’art. 185 cpp secondo il quale la nullita dell’atto rende invalidi gli
atti consecutivi che da quello dichiarato nullo dipendono® ed inoltre che la
operativita della garanzia di inutilizzabilita dei mezzi probatori illegittimi ' riservata

% n questo senso I'art.11 del DDL n. 1611 di riforma di tutta la materia delle intercettazioni approvato
dal Senato il 10 giugno 2010
7 Cass. Sez. VI, 18 giugno 1999, n. 9428, Patricelli; Sez. V, 7 febbraio 2003, n. 38413, Alvaro e altri.
%8 |7assunto & stato ribadito, sia pure con riferimento al vaglio dei decreti autorizzativi nel procedimento
diverso da quello nel quale sono stati emessi, dalle SS.UU. 17 novembre 2004, n. 45189, Esposito.
2 geg. I, 3 dicembre 2003, n. 16779, Prota.

30 Sez. VI, 25 settembre 2003, n. 49119, Scremin.

*n questo senso, ex multis, la sent Cass. sez. |, 2.3.2010, n. 16293 e la ancora pil recente Cass sez. Il,
4.1.2012 n.64;
325e7. 111, 29 aprile 2004, n. 26112, Canaj, rv 229058.
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al momento giurisdizionale, da intendersi non solo come fase dibattimentale, ma
come ogni fase o sede nella quale il giudice assume le proprie decisioni; pertanto le
informazioni (assunte attraverso mezzi di prova illegittimi e percio) inutilizzabili per
il giudice, possono essere utilizzate legittimamente dal pubblico ministero e dalla
polizia giudiziaria per il prosieguo delle indagini*.

Ulteriore conferma di questo univoco indirizzo interpretativo consolidatosi nella
giurisprudenza della Suprema Corte & offerto da quella sentenza emessa a Sezioni
Unite in cu il giudice di legittimita, ribaltando il precedente orientamento prevalente,
ha statuito la assoluta inutilizzabilita dei risultati di qualsivoglia tipo di intercettazione
(telefonica, informatica o ambientale) anche nell’ambito del giudizio (innanzi al
giudice civile) volto ad ottenere la riparazione per ingiusta detenzione.**

Con un’altra recente interpretazione - anch’essa evidentemente volta alla massima
salvaguardia delle acquisizioni investigative - i Giudici con I'ermellino, da ultimo,
hanno altresi statuito che sono da considerarsi pienamente utilizzabili anche quelle
intercettazioni disposte legittimamente per uno dei reati indicati dall’art. 266 c.p.p.,
qualora dalle stesse emergano altri reati e purché gli stessi siano “soggettivamente
ed oggettivamente collegati o connessi” con il primo reato (quello nell’ambito del
quale sono state disposte le intercettazioni), e cio anche nell’ipotesi in cui il reato o i
reati (soggettivamente ed oggettivamente) collegati non rientrino tra quelli per i
quali la legge prevede I'esperibilita del peculiare strumento di ricerca della prova (ad
esempio perché puniti con pena edittale inferiore, nel massimo, ai cinque anni di
reclusione)®.

In un caso che non ha mancato di suscitare qualche perplessita tra i commentatori’®,
la Corte di Cassazione ha ritenuto pienamente utilizzabili - in un differente
procedimento (ex art. 600 quarter c.p. detenzione di materiale pedopornografico) - le
acquisizioni derivanti dalle intercettazioni telematiche disposte nell’ambito di un
procedimento ex art. 600 ter c.p. (pornografia minorile) instaurato nei confronti di
altro indagato. In particolare, dette acquisizioni indussero il P.M. a disporre una
perquisizione nei confronti di altro soggetto con la conseguente sottoposizione a
sequestro di materiale pornografico avente ad oggetto minori. In questo caso la

“

Corte ha argomentato asserendo che in base al noto principio “ male captum bene
retentum”, trattandosi di cose obiettivamente sequestrabili e suscettive di confisca
obbligatoria il provvedimento ablatorio era da considerarsi pienamente legittimo.

Sempre in tema di utilizzabilita delle intercettazioni — piu specificamente sotto il
profilo concernente I'utilizzazione in altri procedimenti (art. 270 c.p.p.) — & opinione
ormai largamente consolidatasi (anche con riferimento alle intercettazioni
informatiche e telematiche) che “i risultati delle intercettazioni non possono essere

utilizzati in procedimenti diversi da quelli nei quali sono stati disposti, salvo che

% Cass. Sez. IlI, 10 febbraio 2004, n. 16499, Mache, rv 228545

** Cass. $S.UU. 30 ottobre 2008, n. 1153.

35Cass., sez. VI Penale, sentenza n. 34735/11 del 26 settembre 2011.
3 Cass. Sez. lll sent. n.42113 del 21.12.2006.
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risultino indispensabili per I'accertamento di delitti per i quali é obbligatorio I'arresto
in flagranza”®’.

Sul punto va segnalato che, con il medesimo intervento, le Sezioni Unite della Corte
di Cassazione, hanno escluso che tra le cause di inutilizzabilita delle intercettazioni in
altro procedimento vi sia il mancato deposito dei relativi decreti autorizzativi: “Ai fini
dell'utilizzabilita degli esiti di intercettazioni di conversazioni o comunicazioni in
procedimento diverso da quello nel quale esse furono disposte, non occorre la
produzione del relativo decreto autorizzativo, essendo sufficiente il deposito, presso
I'Autorita giudiziaria competente per il "diverso” procedimento, dei verbali e delle

registrazioni delle intercettazioni medesime).

1.2.d) La disciplina speciale: sufficienti indizi di reato e mera necessita ai fini
delle indagini.

E’ noto che il legislatore del 1991 ha attenuato i presupposti legittimanti
il ricorso allo strumento delle intercettazioni per indagini su “delitti di criminalita
organizzata o di minaccia col mezzo del telefono”, prevedendo che I'intercettazione
non sia “indispensabile”, ma semplicemente “necessaria” per le anzidette indagini e
richiedendo al contempo indizi (rispetto a detti reati) non “gravi”, ma solo
“sufficienti”. Deroghe notevoli attengono anche alla durata delle operazioni (40
giorni per la prima attivazione e 20 per ogni proroga [anziché 15 per la prima
attivazione e 15 per ogni prorogal).
La disciplina in esame & stata estesa® altresi ai procedimenti per i delitti di cui all’art.
407 comma 2 lett. a) n. 4 c.p.p. (delitti con finalita di terrorismo o di eversione
dell’ordinamento costituzionale con pena non inferiore nel minimo a 5 anni o nel
massimo a 10 anni, delitti di cui all’art. 270 comma 3, 270 bis comma 2, 306 comma
2, cod. pen.) e per il delitto ex art. 270-ter cod. pen. (Assistenza agli associati nei reati
di associazione sovversiva e di associazione con finalita di terrorismo anche
internazionale o di eversione dell’ordine democratico). | presupposti in parola si
applicano poi*® alle intercettazioni relative ai procedimenti per i delitti previsti dagli
artt. 600-604 cod. pen. (Riduzione in schiavitl,; Prostituzione minorile; Pornografia
minorile; Detenzione di materiale pornografico; Iniziative turistiche volte allo
sfruttamento della prostituzione minorile; Tratta e commercio di schiavi; Alienazione
e acquisto di schiavi) e per i delitti di cui all’art. 3, I. 20 febbraio 1958, n. 75 (c.d. legge
Merlin).

% Cass. S.U. n°45189 del 17.11.2004.

% Art. 13 d.l. 13 maggio 1991 n. 152 conv. in |. 12 luglio 1991, n. 203, successivamente modificato
dall’art. 3-bis d.I. 8 giugno 1992, n. 133 conv. in I. 7 agosto 1992, n. 356 e da ultimo dall’art. 23 I. 1°
marzo 2001, n. 63

¥ Art. 3, comma 1, d.l. 18 ottobre 2001, n. 374, conv. in |. 15 dicembre 2001, n. 438.

“|n virtu dell’art. 9 1. 11 agosto 2003 n. 228.
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Cio detto, la norma peraltro non chiarisce se la possibilita di disporre intercettazioni
nei termini (pit agevoli) previsti dallo stesso art. 13 L 203/91 sia estensibile anche
alle intercettazioni informatiche e telematiche di cui all’art. 266-bis c.p.p.; la
questione & di non poco momento, in quanto proprio la diffusione delle
comunicazioni digitali — spesso, come si vedra nel prosieguo, criptate - nell’ambito
della criminalita organizzata, anche internazionale, risulta ormai un fenomeno
statisticamente rilevante (si pensi soltanto alle transazioni monetarie eseguite
elettronicamente).

Ragioni sistematiche e teleologiche, quali la priorita della lotta alla criminalita
organizzata, potrebbero invero supportare la tesi della applicabilita delle citate
deroghe anche alle intercettazioni telematiche ed informatiche, considerato anche
che il richiamo all’art. 266 c.p.p. potrebbe essere letto in riferimento a tutti i tipi di
intercettazioni previste dall’ordinamento al momento di entrata in vigore della Legge
203/1991 (essendo state introdotte le intercettazioni telematiche nel nostro sistema
giuridico soltanto due anni dopo). In questo senso la I. 547 del 1993, lungi dal
prevedere una disciplina “speciale” rispetto all’art. 266 c.p.p., si sarebbe limitata
unicamente ad integrare le disposizioni in materia di intercettazioni.

Una tale interpretazione estensiva non puo, tuttavia, considerarsi autorizzata dalla
lettera della norma, che fa appunto esclusivo riferimento all' “autorizzazione a
disporre le operazioni previste dall’art.266 dello stesso codice”. E cid anche alla luce
del fatto che, proprio in tema di lotta alla criminalita organizzata, I’art. 13 della legge
547/1993 si & invece premurato ad estendere la disciplina prevista dalla L. 7 Agosto
1992 n°356 sulle c.d. intercettazioni preventive (infra) anche al “flusso di
comunicazioni relative a sistemi informatici o telematici”*. In ultima analisi,
I'indicata lacuna normativa dovrebbe rientrare, a rigore - attesa la potenza precettiva
dell’art. 15 della Costituzione — nel novero di quelle che all'interprete non & dato
colmare.

Secondo il prevalente (antitetico) approccio interpretativo®, viceversa, & all’identita
di ratio che caratterizza I'operativita dei due diversi strumenti di ricerca della prova
che si deve guardare. Poiché l'art.266 bis consente |'espletamento delle
intercettazioni informatiche e telematiche “nei procedimenti relativi ai reati indicati
nell’art. 266 c.p.p.”; atteso che i delitti di criminalita organizzata rientrano nel novero
delle fattispecie criminali per le quali il legislatore ammette il ricorso alle captazioni
ex art.266, sarebbe del tutto illogico ed irrazionale non estendere le previsioni
derogatorie (all’art. 267 c.p.p.) di cui al prefato art. 13 della L.203 del 1991 anche alle
intercettazioni telematiche. Ma non solo. Aderendo all’'opposto orientamento, si
verrebbe a determinare un’insensata ambiguita del dato normativo che, rispetto al

*! Non ci si spiega, invece, per quale ragione il legislatore non abbia avvertito la medesima esigenza di
allargare esplicitamente I'ambito di operativita della norma, anche con riferimento alla possibilita di
attenuare il vigore dei presupposti per il ricorso alle intercettazioni telematiche, con riguardo peraltro
alle medesime ipotesi delittuose

n questo senso: Camon op. cit. pg.12; Parodi, La disciplina delle intercettazioni telematiche, op. cit.
pg 892; Fumu, op. cit.; Balducci, Le garanzie nelle intercettazioni tra Costituzione e legge ordinaria;
Aprile- Spiezia, Le intercettazioni telefoniche ed ambientali, Milano 2004;
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medesimo fatto criminale (fra I'altro caratterizzato dall’ accentuato allarme sociale)
ed a parita di intrusivita dei due strumenti, adotterebbe due pesi e due misure.

Sulla nozione di “criminalita organizzata”, per finire, si & soffermata recentemente
una importante pronuncia delle Sezioni Unite®. Dalla decisione in parola si desume
agevolmente come la Corte abbia ritenuto che nel procedimento penale rimesso al
suo esame - relativo fra l'altro ad imputazione ai sensi dell’art. 416 cod. pen. -
I'appello che il P.M. aveva presentato al Tribunale della liberta (cosi dando luogo alla
ordinanza oggetto di ricorso per cassazione) fosse inammissibile, non operando per la
fattispecie associativa la sospensione dei termini durante il periodo feriale, a norma
dell’art. 2 comma 2 I. n. 742 del 1969.

Atteso che la menzionata sospensione dei termini delle indagini preliminari nel
periodo feriale non opera nei processi per “reati di criminalita organizzata”, la
decisione della suprema Corte si & verosimilmente fondata sull’assunto implicito che
il procedimento sottoposto al suo esame (instaurato, come sottolineato
precedentemente, per il reato di cui all’art. 416 c.p.) dovesse fruire del regime
previsto dall’art. 2 comma 2 I. cit., ossia quello derogatorio (per il quale non opera
appunto la sospensione dei termini) essendo anche I'associazione per delinquere
volgarmente definita “semplice” fattispecie rientrante nella nozione di “reato di
criminalit3 organizzata”.**

Cosi statuendo la Suprema Corte ha posto termine ad un annoso ed irrisolto
contrasto giurisprudenziale, prevedendo finalmente anche per i reati ex art. 416 c.p.
la possibilita di far ricorso, durante la fase delle indagini preliminari, allo strumento
delle intercettazioni (telefoniche, informatiche o cc.dd. “ambientali”) alla stregua di
presupposti derogatori, meno stringenti e rigorosi, rispetto a quelli contemplati
dall’art. 267 C.p.p. .

1.3 l’art. 266 bis c.p.p

1.3.a) La legge n°547 del 23 dicembre 1993: le intercettazioni informatiche e
telematiche.

Mosso dalla consapevolezza che le organizzazioni criminali mostrano
sempre accentuato interesse verso tutti i nuovi portati della tecnica che consentono
comunicazioni rapide, efficienti ed altamente sicure® e spinto dalla necessita di
coordinare le prime disposizioni codicistiche dettate in materia di criminalita
informatica con il vigente sistema processuale, il legislatore italiano pensd di

43 SS.UU. 22 marzo 2005, Petrarca, n. 17706.

*Non potendo, cioe, il P.M. calcolare il termine per la impugnazione, avvantaggiandosi della
sospensione estiva dei termini procedurali, la sua impugnazione avrebbe dovuto essere considerata
tardiva.

45 Questo aspetto verra ampiamente approfondito infra (Capitolo Ill “le intercettazioni del c.d.voip”).
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intervenire su quello che, tra i mezzi di ricerca della prova, € da considerarsi
ontologicamente pil aperto alle innovazioni tecnologiche: le intercettazioni.
Nacquero cosi le intercettazioni informatiche (o, piu esattamente, delle
comunicazioni informatiche e telematiche) come si legge nella rubrica dell’art. 266 bis
del codice di procedura penale, introdotto dall’art. 11 della legge n°547 del 23
dicembre 1993.

La disciplina delle nuove tipologie di intercettazioni venne per molti aspetti
modellata su quella delle intercettazioni ordinarie®, prevedendo perd al contempo
anche una serie di aspetti normativi ed operativi del tutto autonomi e pertanto di
specifico interesse ermeneutico.

Nella L. 547/93 linformatica, per la prima volta, non viene pil considerata
unicamente come uno dei tanti modi di organizzazione, gestione e condivisione di
idee, conoscenze, beni e servizi, quanto piuttosto il linguaggio “tipico” ed universale
della societa nella quale viviamo. Cosicché una piena conoscenza delle problematiche
giuridiche e tecniche ad essa sottese viene improvvisamente ritenuta bagaglio
indispensabile nell’ambito delle investigazioni penali.

Questo radicale mutamento di prospettiva trova puntuale riscontro, in prima battuta,
nelle numerose ed “inedite” fattispecie criminali che il legislatore italiano - al fine di
adeguarsi alla Raccomandazione del Consiglio d’Europa R(89) 9 del 13 settembre
1989" - battendo (inopinatamente) sul tempo la stragrande maggioranza degli altri
paesi aderenti, inserisce nell’alveo della sua principale fonte di diritto criminale: il
Codice Penale.

Invero, gia agli inizi degli anni ‘90 dello scorso secolo (sic!), la diffusione degli
strumenti informatici aveva comportato rilevantissime trasformazioni sociali,
purtroppo non soltanto in senso positivo. Il mondo criminale, infatti, come accennato
sopra, aveva da tempo intuito la possibilita di avvalersi del mezzo operativo
informatico a fini illeciti. Inoltre, comincio a diffondersi una forma delinquenziale del
tutto nuova, quella cioe degli hacker® che, mossi dalla volonta di dimostrare la
propria abilita (e, quindi, per una sorta di gioco o di sfida) ovvero per il desiderio di
affermazione personale da raggiungere attraverso la realizzazione di atti clamorosi,
tali da riscuotere un’elevata rilevanza nell’ambiente informatico o sui mass media,
agivano (e agiscono) senza altri fini se non quello di introdursi all’interno di sistemi
informatici altrui e, solitamente, danneggiarli.

a6 Quelle cioé contemplate dagli artt. 266 e ss. c.p.p. e delle quali si sono accennate alcune peculiarita
nei paragrafi precedenti di questo stesso capitolo.

ad In relazione alla quale cfr Sarzana, Informatica e diritto penale, Milano, 1994, 247

*® I termine nasce con I'informatica ed & rivolto ad identificare chi attacca strumenti informatici col solo
scopo di capirli e smontarli, senza arrecare danno o sottrarre informazioni. Il termine deriva dal verbo
inglese “to hack” che appunto significa scomporre, ridurre in parti funzionali. A rigore, quindi, il c.d.
hacker deve essere tenuto debitamente distinto dal cracker il cui scopo intrusivo principale (in un
sistema informatico) trova finalita eminentemente nell’intento di distruggere ovvero di appropriarsi di
dati informatici altrui. Il verbo to crack significa appunto distruggere. Anche il legislatore criminale non
ha, per la verita, tenuto in debito conto la diversita essenziale corrente tra queste figure
effettivamente affini sanzionandone le condotte in modo uguale (cfr. para. 2.2 infra).
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Furono pertanto, da un lato, inserite nel codice nuove e fino a quel momento,
inedite, fattispecie delittuose, dall’altro, talune gia esistenti furono novellate. Questi,
i reati che furono oggetto di intervento della legge 547/93: I'accesso abusivo ad un
sistema informatico o telematico (art. 615 ter c.p.); la detenzione e diffusione
abusiva di codici di accesso a sistemi informatico o telematici (art. 615 quater c.p.); la
diffusione di apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico (art. 615 quinquies
c.p.); il danneggiamento di informazioni, dati e programmi informatici (art. 635 bis
c.p.); la frode informatica (art. 640 ter c.p.); I'attentato ad impianti di pubblica utilita
(art. 420 c.p.); la falsita di documenti informatici (art. 491 bis c.p.); ed infine le
previsioni ex artt. 617 quater, quinquies, sexies ed ex art. 616 c.p. a tutela delle
comunicazioni informatiche e telematiche.

L'elencazione delle predette fattispecie non ha, ai nostri fini, una mera valenza
tassonomica avendo, infatti, il legislatore del 1993 approntato lo strumento delle
intercettazioni telematiche ed informatiche eminentemente (ma, non
esclusivamente, come si vedra infra) allo scopo di perseguire con pil incisivita ed
efficacia proprio i nuovi reati previsti e sanzionati dalla legge n.547.

1.3.b) L’art. 266 bis c.p.p.: una disposizione necessaria.

A lungo si e discusso circa la necessita di introdurre nel codice di rito, tra gli
strumenti di ricerca della prova, la specifica categoria delle intercettazioni di
comunicazioni informatiche e telematiche.

Alcuni commentatori, gia all'indomani della emanazione della 1.547, non solo
contestarono ['utilita della disposizione contenuta nell’art. 266 bis c.p.p., ma si
spinsero addirittura a sottolinearne la perniciosita.

Sotto il primo profilo, fu rilevato come I'art. 266 c.p.p. non limitasse la sua previsione
all’intercettazione di conversazioni o comunicazioni telefoniche, ma contenga gia un,
sia pur generico, riferimento ad “altre forme di telecomunicazioni” (art. 266 co.1
c.p.p.), si da consentirne un adattamento automatico ogniqualvolta ulteriori
acquisizioni della scienza lo richiedessero. E siccome non puo esservi dubbio che le
comunicazioni telematiche rientrino nell’ambito delle "altre forme di
telecomunicazioni" ecco dimostrata la superfluita della disposizione®. Prova ne sia
che, anche prima dell'entrata in vigore della I. n. 547 del 1993, nessuno dubitava, ad
esempio, della possibilita di intercettare le comunicazioni che avvenivano via fax.
Sotto il secondo profilo, e per conseguenza, veniva evidenziato come la manifesta
lettura restrittiva del termine "telecomunicazioni" operata dal legislatore italiano nel
1993 recasse con sé la necessita di ulteriori, costanti interventi di riempimento
ogniqualvolta la scoperta e l'impiego di una nuova tecnologia lo avessero reso

In questo senso Fumu, sub art. 266 bis in Commento al codice di procedura penale, coordinato da
Chiavario, Torino 1998
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necessario, con il risultato di cancellare una delle piu importanti innovazioni del
vigente codice di procedura penale.

Le precedenti osservazioni, seppur suggestive, rischiano tuttavia di divenire capziose
e non sembrano convincere fino in fondo.

E’ vero, infatti, che ancor prima della emanazione della legge n.547 si faceva rientrare
il concetto di intercettazione telematica, nel novero della disciplina delle
intercettazioni di comunicazioni ex art. 266 co. 1 (ove appunto si parla di “altre forme
di telecomunicazioni”), ma & altrettanto vero che detta sussunzione, oltre ad esporre

ai “pericoli”®

connessi all’estensione analogica delle norme in tema di
intercettazione, dava luogo ad una equiparazione che appare immediatamente priva
di fondamento qualora si proceda ad una analisi delle informazioni trasmesse via
telefono, contrapponendole a quelle trasmesse via computer.

Le intercettazioni telefoniche consentono di inserirsi in una trasmissione “fonica”
passante per una linea dedicata®* o commutata®: sono, quindi, in grado di accertare
che sia in corso una comunicazione, che ci sia uno scambio di impulsi tra modem.
Non sono in grado pero di decifrarne il contenuto. Ed & proprio per I'attivita di
decifrazione delle informazioni trasferite via modem che & stata predisposta
I'intercettazione telematica: i suoni o gli impulsi trasmessi via computer vengono
infatti intercettati e decifrati in informazioni interpretabili da un altro computer (a
disposizione degli inquirenti) che le rendera comprensibili all’'uomo.

Il precedente ragionamento & ancor piu lapalissiano rispetto alle intercettazioni di
comunicazioni “informatiche”. Alla stregua dell’art. 266 c.p.p. esse non sarebbero
state consentite. Dette intercettazioni, infatti, hanno ad oggetto pil computer in
grado di interagire tra loro senza avvalersi affatto dello strumento telefonico; si
sarebbe trattato di una significativa limitazione, in quanto un singolo elaboratore puo
certamente “colloquiare” con altri attraverso un modem — e quindi avvalendosi del
sistema telefonico — ma puo altresi essere inserito in una LAN (Local Area Network),
ossia nelle strutture ampiamente diffuse in enti pubblici e privati, in grado di
organizzare e collegare dinamicamente fra loro varie postazioni di lavoro
informatiche (c.d. client) in modo tale che le stesse possano elaborare e trasmettere
dati, informazioni e programmi, attraverso particolari computer (server) diretti ad
assicurare la funzionalita ed il coordinamento della rete. Ne consegue che, essendo la
funzionalita di una LAN condizionata dall’utilizzo del sistema telefonico solo per porsi
in connessione con realta informatiche esterne alla rete locale, le intercettazioni in
tale ambito (all’'interno cioé del Network) sono possibili solo in forza del disposto
dell’art.266 bis c.p.p. Ma anche nell’ipotesi in cui la LAN si ponesse in connessione
con l'esterno, i normali mezzi di intercettazione telefonica, come detto, sarebbero
unicamente in grado di registrare che € in atto una comunicazione via modem, non
anche di decifrarne il contenuto. Se si vuole ottenere questo ulteriore risultato,

n questo senso Sarzana “La criminalita informatica: aspetti processuali” in Quaderni del C.S.M., 1994
pg 348

>lUn collegamento che unisce fisicamente due entita.

> Un collegamento fisico che unisce due entita tramite un commutatore.
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pertanto, bisogna ricorrere, come gia chiarito in precedenza, ad un computer
programmato che decodifichi i suoni o gli impulsi intercettati, rendendoli intelligibili
prima per se stesso e poi per I'uomo: occorre cioeé porre in essere una specifica
intercettazione telematica.

1.3.c) L’art. 266 bis: il difetto di tassativita.

Come si e detto supra, I'art. 15 della Costituzione, dopo avere proclamato
inviolabili la liberta e la segretezza della corrispondenza e di ogni altra forma di
comunicazione, ne consente tuttavia la limitazione purché con atto motivato
dell'autorita giudiziaria e con le garanzie stabilite dalla legge. In ottemperanza a
guesto preciso dettato costituzionale - come riportato in precedenza - il legislatore,
pur nella consapevolezza delle straordinarie potenzialita delle intercettazioni, ha
ritenuto di dover circoscrivere entro precisi limiti il relativo potere delle autorita
inquirenti, stabilendo in primo luogo, e in maniera tassativa, quali siano le fattispecie
di reato per le quali & consentito il ricorso a questo mezzo di ricerca della prova
(delitti puniti con I'ergastolo o la reclusione superiore nel massimo a cinque anni;
delitti contro la Pubblica Amministrazione puniti con pena non inferiore a cinque
anni; delitti in materia di stupefacenti, armi ed esplosivi; delitti di contrabbando,
ingiuria, minaccia, usura, abusiva attivita finanziaria, abuso di informazioni
privilegiate, manipolazione del mercato, pornografia minorile, anche cd. “virtuale”).
L'art. 266 bis c.p.p., invece, afferma: “Nei procedimenti relativi ai reati indicati
nell'articolo 266 nonché a quelli commessi mediante ['impiego di tecnologie
informatiche o telematiche é consentita I'intercettazione del flusso di
comunicazioni...(omissis)". Ora, mentre la prima parte della locuzione, mercé il rinvio
all'articolo immediatamente precedente, non prospetta difficolta interpretative, la
seconda parte di essa fa sorgere notevoli dubbi. | conditores, ci si chiede, si sono
voluti riferire esclusivamente ai reati dei quali I'impiego di tecnologie informatiche o
telematiche sia elemento costitutivo ovvero anche a quelli di cui tale impiego
costituisca soltanto una modalita della condotta?
Ancora una volta la dottrina si e trovata divisa. Parte di essa, sulla base del
presupposto che la tassativita delle ipotesi in cui € consentita la violazione della
segretezza delle comunicazioni non pudo non valere per tutte le "categorie" di
intercettazioni, ritiene la scelta del legislatore chiaramente orientata nel senso di
limitare l'uso delle (intercettazioni) informatiche all'accertamento di una determinata
categoria di reati e la giustifica con la considerazione che, per assicurare alla giustizia
i colpevoli di particolari tipi di reato - realizzabili soltanto grazie all'uso di strumenti
informatici o telematici — & giocoforza violare la privacy delle comunicazioni che
avvengono via computer, ma non occorre comprimere la liberta delle comunicazioni
che vengono realizzate via telefono o altrimenti. La differenziazione operata dal
legislatore sembra, dunque, legittimata dall'intento di circoscrivere al massimo le
interferenze nelle comunicazioni altrui. "D'altra parte - si prosegue - se si rifiutasse
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l'interpretazione restrittiva, si dovrebbe ammettere la legittimita dell'intercettazione
informatica come mezzo di ricerca della prova per quei reati non compresi nell'elenco
dell'art. 266 c.p.p. - per i quali, se non fossero realizzati con particolari moderne
tecnologie, nessun altro mezzo di intercettazione sarebbe ammissibile. Si potrebbe
ravvisare, allora, una disparita di trattamento (e dunque una violazione dell'art. 3
della Costituzione) tra i diversi imputati di uno stesso reato commesso con modalita
tecniche differenti, le une legittimanti e le altre no l'intercettazione informatica: a
parita di imputazione, infatti, l'inviolabilita delle comunicazioni sarebbe garantita
solo se il reato fosse commesso senza I'uso di strumenti informatici">.

Tuttavia, ribattono altri, né la lettera né lo spirito della legge n. 547 del 1993
legittimano un’interpretazione restrittiva; le intercettazioni di cui all'art. 266 bis
c.p.p. sono ammesse sia per i reati informatici cd. propri (quelli cioé in cui l'uso del
computer & elemento costitutivo) sia per i reati informatici impropri (in cui I'uso del
computer integra solo una delle modalita della condotta). Quanto, poi, alla pretesa
disparita di trattamento fra imputati di uno stesso reato commesso con modalita
tecniche differenti, paventata dai sostenitori dell'opposta tesi, essa & pienamente
giustificata dalla maggiore pericolosita di cui & sintomo l'uso di un differente
strumento che caratterizza la condotta™.

L'opzione legislativa e stata pertanto ispirata dalla necessita di ampliare, in subiecta
materia, le ipotesi di esperibilita del mezzo di ricerca della prova in oggetto,
dovendosi prendere atto della impossibilita di controllare e reprimere seriamente
determinate forme di criminalita senza ricorrere a siffatta, peculiare, forma di
intercettazione delle comunicazioni. A tal fine, il legislatore ha dovuto garantire un
ambito di operativita della disciplina in esame (certamente non tassativamente
predeterminato) potenzialmente espandibile parallelamente al progresso scientifico
e tecnologico.

Alla luce delle superiori considerazioni, &, allora, possibile tracciare il seguente
quadro: a) quando le indagini hanno ad oggetto uno dei reati indicati dall'art. 266
C.p.p., sia o meno commesso con l'impiego di tecnologia informatica, l'autorita
inquirente puo ricorrere sia alle intercettazioni comuni sia a quelle informatiche; b)
guando le indagini hanno ad oggetto reati diversi da quelli contenuti nell'elenco di
cui all'art. 266 c.p.p., sono possibili solo le intercettazioni informatiche, sempre che i
reati in questione siano stati commessi mediante |'uso di tecnologie informatiche o
telematiche, anche se gli stessi non sono ricompresi nel novero dei c.d. computer (o
cyber) crimes, vale a dire di quelle fattispecie introdotte dalla legge n°547 del 1993

>3 Ugoccioni, sub art. 11 |. 23/12/1995 n°547 (Criminalita informatica), in LP, 1996, p.141. In senso
contrario Parodi op. cit. secondo il quale invece verrebbe garantito ossequio proprio all’art. 3 Cost. in
quanto si porrebbe in essere una risposta adeguatamente differenziata a presupposti criminali
certamente differenti.

>* Questa seconda concezione ha trovato autorevoli sostenitori quali: Buonomo, in AA.VV. Profili penali
dell’informatica, Milano 1994, pg. 135; ma anche Camon, Le intercettazioni nel processo penale,
Milano, 1993, pg. 12 e ss.
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cosi come implementate dalla legge n°48 del 18 Marzo 2008 di ratifica ed esecuzione
della Convenzione di Budapest del 2001 sulla criminalita informatica®”.

In ragione di quanto appena affermato, per determinati illeciti informatici di gravita
poco piu che bagatellare sara - ove ricorrano tutti i presupposti normativi -
concedibile I'intercettazione telematica, ma non quella telefonica. Si tratta di una
circostanza non priva di rilevo pratico, specie per l'attuale prassi investigativa,
giacché alcune strumentazioni utilizzate per acquisire il flusso telematico possono
contemporaneamente intercettare il traffico telefonico, sollevando forti dubbi di
invalidita e quindi esponendo alla sanzione di inutilizzabilita (ex art. 271 c.p.p.) il
complesso dei risultati acquisiti.

Infine, € evidente come 'opzione interpretativa dominante si mostra, nonostante le
segnalate difficolta interpretative, coerente, da un punto di vista sistematico, con
quanto previsto dall’art. 266 c.p.p. Quest’ultima disposizione contempla infatti la
possibilita di porre in essere intercettazioni (di conversazioni) — nel caso di reati
perpetrati a mezzo telefono - non solo per delitti di non particolare allarme sociale
(quale ad esempio lingiuria: co.l lett. f) art.266 c.p.p.), ma addirittura per la
contravvenzione di cui all’art. 660 c.p. (molestia e disturbo delle persone), sulla base
del solo presupposto che tali manifestazioni non possono essere fronteggiate se non
ricorrendo allo specifico mezzo di ricerca della prova®.

1.3.d) L’art. 266 bis: le norme “satellite”.

Le intercettazioni informatiche non possono per cid solo vivere di vita
propria nel sistema; per funzionare e raggiungere lo scopo per il quale sono state
introdotte necessitano, infatti, di una serie di apposite norme “satellite”, stante la
visibile inadeguatezza delle disposizioni dettate per le intercettazioni comuni.
Proprio per questo il legislatore ha, per un verso, provveduto ad adattare, grazie a
specifiche interpolazioni, la disciplina contenuta nei commi 6, 7 e 8 dell'art. 268 c.p.p.
anche alle "nuove" intercettazioni; per altro verso, invece, ha provveduto ad inserire
nello stesso articolo un comma 3 bis specificamente dedicato alle intercettazioni de
quibus. Anche questo innesto ha recato non pochi problemi di coordinamento con le
disposizioni gia esistenti e, in particolare, come si vedra diffusamente infra, con
quella contenuta nel 3° comma del medesimo articolo.

Quanto agli aspetti piu squisitamente processuali della materia, si noti come la
novella del 1993, apportando come accennato alcune modifiche all’art. 268 c.p.p.,
sia riuscita ad adeguare la disciplina medesima alla particolare natura delle
comunicazioni informatiche. Cosi:

- i difensori delle parti potranno prendere cognizione dei flussi di comunicazioni
informatiche o telematiche;

> Su cui ci si soffermera, senza eccessivi approfondimenti, infra.
> come nota efficacemente Parodi, La disciplina delle intercettazioni telematiche, in Criminalita
informatica 2003, a cura di Carlo Sarzana si Sant’Ippolito, pg. 889 e ss.
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- il Giudice disporra l'acquisizione delle conversazioni o dei flussi di comunicazioni
informatiche o telematiche indicati dalle parti, che non appaiano manifestamente
irrilevanti, procedendo anche d’ufficio allo stralcio delle registrazioni e dei verbali di
cui e vietata |'utilizzazione;

- il Giudice, ancora, disporra la trascrizione integrale delle registrazioni ovvero la
stampa in forma intelligibile delle informazioni contenute nei flussi di comunicazioni
informatiche o telematiche da acquisire, osservando le forme, i modi e le garanzie
previsti per I'espletamento delle perizie.

- nel caso di intercettazione di flussi di comunicazioni informatiche o telematiche i
difensori potranno richiedere copia su idoneo supporto dei flussi intercettati, ovvero
copia della stampa prevista dal comma 7.

Al di la di questi “aggiustamenti”, sono rimasti invece immutati - come evidenziato
nel paragrafo 1.2.a) - i cardini della sequenza procedimentale gia prevista per le
intercettazioni telefoniche (necessita di gravi indizi circa la sussistenza di un reato;
indispensabilita delle intercettazioni per la prosecuzione delle indagini; richiesta del
Pubblico Ministero; autorizzazione del Giudice; previsione di un potere straordinario
del Pubblico Ministero di disporre le intercettazioni nei casi di urgenza, salva
convalida del Giudice; durata delle operazioni; svolgimento delle stesse da parte del
Pubblico Ministero, con possibilita di delega alla Polizia Giudiziaria; tenuta dei registri
delle intercettazioni, ecc.).

Va qui segnalato peraltro come le intercettazioni telematiche siano sovente disposte
direttamente dal Pubblico Ministero; cio in quanto le segnalazioni di reato in materia
- specie con riguardo all’attivita di posta elettronica o di “attacchi” a sistemi
informatici - richiedono la massima rapidita nell’esecuzione di ricerca della prova,
anche in ragione della estrema “volatilita” della tracce informatiche inerenti le
attivita criminose in oggetto.

In questo senso, la giurisprudenza si € piu volte espressa per la legittimita di un
decreto d’urgenza del Pubblico Ministero che pure non spieghi le ragioni della stessa
urgenza, laddove siano ricavabili dalla peculiarita dei reati per cui si procede (in re
ipsa). Esse possono infatti ritenersi implicitamente sussistenti — affermano i giudici di
legittimita - quando si faccia risaltare la ritenuta esistenza di una attivita criminosa in
atto per la quale sussiste il dovere della PG di intervenire con la massima
sollecitudine per impedire che essa venga portata a conseguenze ulteriori>’.

Infine, la giurisprudenza ritiene altresi estendibile alle intercettazioni telematiche il
regime delle utilizzabilita scandito a proposito delle intercettazioni ordinarie (cfr.
para. 1.2.c) supra). Cosl, laddove, ad esempio, esse possano assumere rilievo
probatorio per I'accertamento di delitti per i quali & previsto I'arresto obbligatorio in
flagranza ai sensi dell’art. 380 c.p.p., dette intercettazioni (telematiche e/o
informatiche) effettuate sul solo presupposto dell’essere attinenti a reati commessi
mediante |'impiego di tecnologie informatiche o telematiche, potranno essere

> Copiosa la giurisprudenza che ha seguito questo orientamento. Ex multis: Sez. V, 11 maggio 2004, n.
24241, Mancuso, rv 228107; Sez. VI, 21 gennaio 2004, n. 7691, Flori, rv. 229005; Sez. VI, 19 gennaio
2004, n.10777, Tassone, rv 229517; Sez. V, 27.09.2006 n. 36090, Santangelo
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utilizzate in altri procedimenti. Cid a condizione peraltro che i verbali e le
registrazioni delle intercettazioni siano depositati presso |'autorita competente per il
diverso provvedimento, con |'osservanza delle disposizioni di cui all’art. 268, 6°, 7°, 8°
co., C.p.p.

1.3.e) L'utilizzo di impianti appartenenti a privati.

Come accennato nel paragrafo precedente, la modifica processuale forse
pit significativa rispetto ai modelli procedimentali preesistenti alla Legge 547/93
consiste nell'innesto del comma 3-bis nell’ambito dell’art. 268 c.p.p., a mente del
quale “guando si procede a intercettazione di comunicazioni informatiche o
telematiche, il pubblico ministero puo disporre che le operazioni siano compiute
anche mediante impianti appartenenti a privati”.
Si tratta di previsione che determina una possibilita espressa di deroga alla rigorosa
disciplina prevista dall’art. 268 c0.3° c.p.p., che appunto impone che le operazioni di
intercettazione possano essere compiute esclusivamente per mezzo degli impianti
installati presso la Procura della Repubblica, ovvero - allorché tali impianti risultino
insufficienti od inidonei ed esistano eccezionali ragioni di urgenza - mediante impianti
di pubblico servizio o in dotazione alla polizia giudiziaria, con provvedimento
“motivato” del Pubblico Ministero. La violazione di tale disposizione & sanzionata, ex
art. 271 co.1°, c.p.p., con l'inutilizzabilita dei risultati delle intercettazioni medesime.
Di contro, il comma 3-bis dell’art. 268 non richiede alcun obbligo di motivazione, e
soprattutto nessuno specifico presupposto per I'esecuzione delle operazioni con
impianti diversi da quelli dell’Ufficio di Procura. Sostanzialmente, al PM é lasciata
assoluta discrezionalita nell’'uso degli impianti appartenenti a privati, trattandosi di
strumenti ad alto “tasso” di tecnologia, di cui le Procure e gli Uffici di Polizia
Giudiziaria non sono mai stati effettivamente dotati.
La previsione di un comma autonomo rispetto al comma 3 dell’art.268 c.p.p.,
consente quindi, in ossequio a criteri eminentemente pratici, di ritenere che la
facolta ivi prevista debba ritenersi del tutto autonoma e svincolata dai criteri previsti
per I'utilizzo in generale di impianti di pubblica utilita ovvero della polizia giudiziaria,
avendo verisimilmente il legislatore preso atto della cronica sottodotazione
strutturale delle sedi giudiziarie oltre che della totale “assenza”, al momento di
entrata in vigore della legge, di idonee apparecchiature presso gli uffici normalmente
deputati alle attivita in oggetto.
Il ricorso agli impianti dei privati, pertanto, non costituira affatto un’eccezione, ma
semmai la regola per I'esecuzione di intercettazioni telematiche od informatiche.
In punto di motivazione la norma, come detto, nulla prevede. Per il disposto generale
dell’art. 267,3° co., c.p.p., pertanto, al PM bastera indicare nel decreto “dispositivo”
delle intercettazioni le “modalita” di esecuzione, senza che possa derivare alcuna
sanzione processuale per il caso che ometta di motivarne la scelta.
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Tuttavia, una parte della dottrina ritiene che la disposizione di cui al co.3 bis
costituisca una mera prosecuzione del co. 3 dell’art. 268 e che le due norme si
pongano l'una rispetto all’altra in rapporto di species a genus, sussistendo fra esse
un collegamento non soltanto lessicale, ma anche logico®®. Questa interpretazione
troverebbe conferma nell’'uso della congiunzione “anche” nel co.3 bis, che pud essere
agevolmente inteso nel senso che & diretto - fermi i presupposti previsti dal comma 3
- ad inserire un’ulteriore alternativa di fronte ad una situazione di impossibilita di
utilizzare gli apparati della Procura. In questo senso, I'unica lettura consentita dei
due commi in argomento, sarebbe quella “unitaria” che consentirebbe, fra I'altro, il
necessario coordinamento della nuova disciplina con le norme concernenti i divieti di
utilizzazione: cosicché, dalla violazione dei limiti posti all’utilizzazione di impianti
privati per le intercettazioni telematiche ed informatiche deriverebbero Ile
consequenziali sanzioni dell’inutilizzabilita dei risultati delle captazioni, e cido benché
I'art. 271 c.p.p. (in tema, appunto, di inutilizzabilita) non contenga alcun riferimento
al co.3 bis - in questo senso cfr. Cass. Sez. | Sent. 28 settembre 1999 n°5239 che, in
ossequio ai principi formulati in tema di intercettazioni dalla cit. Sent. Corte Cost.le, 4
aprile 1973 n. 34 (cfr. paragrafo 1.1.a), asserisce che il legislatore, nel regolamentare
all'art.271 c.p.p. la sanzione processuale della inutilizzabilita del contenuto delle
intercettazioni (norma, fra I'altro, entrata in vigore prima che venisse introdotto il
comma 3bis) ha avuto presente non soltanto le captazioni di comunicazioni
telefoniche, bensi quelle di ogni tipo di comunicazione, quali che siano le peculiari
modalita di svolgimento.

Ancora, in un’ importante pronuncia del Dicembre 2006>°, la Suprema Corte ha
affermato il principio secondo il quale rientra nell’ambito operativo del comma 3°
dell’art.268 c.p.p. (e non, quindi, del comma 3 bis) I'ipotesi in cui la P.G., autorizzata
all’esecuzione di operazioni intercettative (telematiche/informatiche) mediante
I'utilizzo di impianti diversi da quelli installati presso la Procura della Repubblica, vi
provveda, utilizzando apparecchiature noleggiate da ditte private (o comunque in
Suo possesso a qualsiasi titolo ancorché appartenenti a privati) e cio in quanto il
comma 3 bis del citato articolo si riferisce esclusivamente al ricorso ad “impianti
privati” i quali siano utilizzati direttamente dai medesimi soggetti privati nella loro
veste di ausiliari tecnici del PM ovvero della P.G. e quindi sotto lo stretto controllo di
quest’ultimi.

La situazione, quindi, e in tutto e per tutto analoga a quella in cui le operazioni di
intercettazioni avvengano presso gli uffici della Procura, mediante [|'utilizzo di
impianti non appartenenti all’Amministrazione della Giustizia, bensi noleggiati da
privati. Non vi sarebbe, evidentemente, nessun motivo per invocare, a tali condizioni,

58In questo senso ad es. Filippi, L’intercettazione di comunicazioni, Milano, 1997; GRIFFO, Limiti
all’integrazione del decreto adottato ai sensi dell’art. 268 comma 3, nota a Cass. pen., Sez. Un., 29
novembre 2005, Campenni, in Cass. pen., 2006, 1347; Nevoli, Intercettazioni informatiche e
telematiche: ricorso ad impianti esterni ed obbligo motivazionale del P.M. in Arch. Nuova Proc. Pen.
1/2010,76.

> Cass. Sez. Il, 14.12.2006 n.14217, Calasso.
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la disciplina derogatoria prevista dal codice di procedura, rispetto ad impianti sui
quali il Magistrato possa comunque esercitare un controllo diretto e costante.
Poderosa e la giurisprudenza della Suprema Corte stratificatasi su questo precipuo
orientamento interpretativoeo.

A ben vedere, quindi, la vicenda in esame andrebbe ricondotta nell’alveo del comma
3 e non del comma 3 bis dell’art. 268 del c.p.p. con conseguente ed ineludibile
obbligo motivazionale per I’Autorita Giudiziaria in punto di insufficienza e/o
inidoneita degli impianti installati negli uffici della Procura. Va altresi messo in rilievo
come il collegamento tecnico in questione - assicurato dal soggetto gestore tecnico
del sevizio internet (Provider o Server) ed utilizzato dalla P.G. per le operazioni di
captazione - consentira quasi sempre, alla luce degli enormi progressi compiuti dalle
tecnologie informatiche negli ultimi tempi (mediante 'uso ad es. di indirizzi e-mail
creati ad hoc) la visualizzazione (ad es. sottoforma di e-mail) dei flussi intercettati, su
comunissimi PC quali quelli in dotazione ad ogni magistrato del pubblico ministero.

1.3.f) Le intercettazioni telematiche preventive.

L'ammissibilita di porre in essere intercettazioni telematiche e/o
informatiche allo scopo di prevenire la commissione di delitti di una certa entita, e
espressamente prevista dalla piu volte citata legge 547/1993 che al suo art. 13
riconosce la possibilita di disporre tali attivita anche in relazione alle c.d.
“intercettazioni preventive”, disciplinate dalla L. 7 agosto 1992 n°356, a seguito di
una modifica dell’inciso all’art. 25-ter di questa legge: “al comma 1 dell’art. 25-ter del
decreto-legge 8 giugno 1992 n°306 convertito, con modificazioni, dalla legge 7agosto
192 n°356, dopo le parole: <<e di altre forme di telecomunicazioni>> sono inserite le
seguenti <<owvero del flusso di comunicazioni relativo a sistemi informatici o
telematici>>". L'evidente finalita, come si evidenziava nel paragrafo 1.2.d), e di
assicurare un ampliamento degli strumenti di lotta alla criminalita organizzata, in
relazione alla quale lo strumento della prevenzione assume come evidente una
valenza di particolare momento®".

Interamente riscritto dalla |. 15 dicembre 2001, n. 438, di conversione del d.l.18
ottobre 2001, n. 374 (recante disposizioni urgenti volte al contrasto del terrorismo
internazionale), I'attuale art. 226 disp. att. c.p.p. (Intercettazioni e controlli preventivi
sulle comunicazioni) abroga ogni precedente prescrizione in materia di intercettazioni
preventive. Debbono, pertanto, ritenersi non pil vigenti gli artt. 16 |. 13 settembre
1982, n. 646, 1 quinquies comma 7 d.l. 6 settembre 1982, n. 629, convertito in legge
12 ottobre 1982, n. 726, 2 comma 2 quater d.l. 29 ottobre 1991, n. 354, convertito in
I. 30 dicembre 1991, n. 410 — dettati in tema di controllo di soggetti sottoposti a

60 per tutti cfr.: Cass. Sez. |, 7.04.2004, n.19072, Pizzi; Cass. Sez. IV, 01.07.2003, n.226387; Cass. Sez. |,

29.09.2000 n.217548, Bayan; Cass. Sez VI, 30.09.2003, n. 40330, Cirasole; Cass. Sez. Fer. n.35107 del

19.08.2008, Bruno; Cass. Sez. VI, 16.06.2005 n.28514, Contorno; Cass. Sez. V n. 46454 del 22.10.2008,

Oldi; Cass. Sez. I, 07.10.2005 n. 45103, Schneeberger; Cass. Sez. VI, 05.10.2005 n. 41203, Ammaturo.
61 Uguccioni, sub art. 12 L. 547 del 1993, in Legislazione Penale, 1996, 144.
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misure di prevenzione. A tal proposito inoltre, merita di essere sottolineato che il
citato d.l. n°® 374 del 2001, all’art. 3 co. 2, intervenendo direttamente sul testo della I.
356 del 1992 (come modificata dalla . 547/1993), prevede che all’art. 25 bis di detta
legge sia aggiunta, (<<dopo le parole procedura penale>>) |a frase: “ovvero nei delitti
con finalita di terrorismo”, estendendo espressamente a queste ultime ipotesi -
stavolta senza possibilita di fraintendimento, cfr. supra il cit. 1.2.d) - la possibilita di
disporre le intercettazioni informatiche.

Si tratta, come e noto, di intercettazioni disposte a prescindere da qualsivoglia
controllo di tipo giurisdizionale e, di conseguenza, prive di ogni valore processuale®.
Anzi, come e stato correttamente osservato, se corrisponde al vero che la modifica in
commento scaturisce dall’esigenza di prevenire il compimento di determinati reati —
garantendo la disponibilita di dati ed informazioni di sicura rilevanza in vista dello
sviluppo delle indagini —, non appena acquisita la notitia criminis, di regola, le
intercettazioni preventive devono immediatamente cessare®.

Peraltro, Il comma 5 dell’art. 226 disp. att. c.p.p., prescrive espressamente che gli
elementi acquisiti attraverso le attivita preventive non possono essere utilizzati nel
procedimento penale. Essi non possono essere menzionati in atti di indagine, né
costituire oggetto di deposizione, né essere altrimenti divulgati.

A tal proposito, I'art. 5 comma 3 bis della legge di conversione introduce una nuova
figura criminosa, inerente appunto la illecita divulgazione o pubblicazione (anche solo
parziale) del contenuto delle suddette captazioni.

Tassativa ancora e l'individuazione della gamma di reati in relazione ai quali I'attivita
intercettiva de qua puo essere esperita.

Il riferimento € ai crimini di cui agli artt. 51 comma 3 bis e 407 comma 2 lett. an. 4
c.p.p.- e, dunque, a delitti di particolare allarme sociale, per la prevenzione dei quali il
legislatore ha consentito I'ingerenza della pubblica autorita nell’esercizio del diritto al
rispetto della vita privata e familiare ex art. 8 C.e.d.u.

La richiesta di autorizzazione all’attivita di captazione preventiva puo essere avanzata
dal Ministro dell’interno o, su sua delega, dai responsabili dei servizi centrali, ovvero
dal questore, dal comandante provinciale dei Carabinieri e della Guardia di finanza.
Con particolare riferimento ai reati di cui all’art. 51 comma 3 bis c.p.p., la facolta in
parola puo essere delegata al direttore della direzione investigativa antimafia.
Legittimato a concedere 'autorizzazione de qua € il procuratore della Repubblica
presso il capoluogo del distretto in cui si trova il soggetto da controllare ovvero,
laddove detto luogo non sia determinabile, del distretto in cui sono emerse le
esigenze di prevenzione.

62 Ferma restando la necessita, anche in tali casi, di procedere all’iscrizione delle notizie di reato
risultanti dall’attivita svolta. In questo senso Parodi, La disciplina delle intercettazioni telematiche, in
Criminalita informatica, 2002 pg. 892 e ss.

63 Garuti, Le intercettazioni preventive nella lotta al terrorismo internazionale, in Dir. pen. proc., 2005,
1427.
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Le eventuali proroghe (di venti giorni) sono autorizzate, con decreto motivato, dal
PM®; il primo termine dell'implementazione & pari a quaranta giorni.

La legge processuale nulla dice circa la forma che il provvedimento di autorizzazione
deve rivestire (diversamente da cio che si ha per le proroghe).

Non di meno, non si dubita in dottrina del fatto che esso debba consistere in un
decreto motivato. Ciod, in ossequio a quanto statuito dall’art. 15 comma 2 Cost.*
Dell’esito delle intercettazioni € redatto verbale sintetico, depositato, in uno con i
supporti utilizzati, nella segreteria del procuratore che ha autorizzato I’attivita. Detto
deposito deve avvenire nel termine di cinque giorni. Avvenuto il deposito, il
procuratore, verificata la conformita delle attivita compiute all’autorizzazione,
dispone I'immediata distruzione dei supporti e dei verbali. Ai sensi del comma 4, con
le modalita e nei casi di cui ai commi 1 e 3, puo essere autorizzato il tracciamento
delle comunicazioni telefoniche e telematiche, nonché I'acquisizione dei dati esterni
relativi alle comunicazioni telefoniche e telematiche intercorse e I'acquisizione di
ogni altra informazione utile in possesso degli operatori di telecomunicazioni®.

Si rileva infine che nessun particolare significato e da attribuirsi alla differente
formula utilizzata dal legislatore nell'art. 13 della L. 23 dicembre 1993, n. 547,
rispetto a quella dell'art. 11 (della stessa legge), laddove solo quest'ultima contempla
la possibilita (trasfusa nell’art. 266bis c.p.p.) di intercettazione, oltre che del flusso di
comunicazioni relativo a sistemi informatici o telematici, anche di quello
"intercorrente tra pit sistemi". Si tratta verosimilmente di una mera imprecisione
legislativa (una delle tante, sic!), alla luce di una valutazione sia teleologica — se lo
strumento dell'intercettazione preventiva risulta in concreto di particolare efficacia
nella lotta alla criminalita organizzata, nella sue manifestazioni maggiormente
“tecnologiche”, nessun senso avrebbe escludere la possibilita di intercettare proprio
quelle comunicazioni tra sistemi che verosimilmente possono assumere le
connotazioni investigative di maggior rilievo® - che sistematica - alla luce del fatto
che l'inutilizzabilita in sede processuale di tutte le intercettazioni preventive non
giustifica una limitazione "garantista" per atti che, al contrario, possono essere
oggetto di decreto di autorizzazione “ordinario” ex art. 266 c.p.p. e come tali
"entrare" nel materiale probatorio processuale.

* Cosi dispone il co.2 dell’art. 226 disp. att. c.p.p., non precisando se questi € da individuarsi
nel Procuratore ovvero da un sostituto all’'uopo designato.

65 Caprioli, Le disposizioni, cit., 15; FILIPPI, Terrorismo, cit., 167; RUGGERI, Sub art. 5 d.l. 18 ottobre
2001, n. 347, conv. con mod. dalla I. 15 dicembre 2001, n. 438, in Legisl. pen., 2002, 795.

% cd. “Blocco”, vale a dire I'operazione volta a registrare gli estremi di un colloquio telefonico
(mittente, destinatario, ora, frequenza dei contatti), ma non il suo contenuto. «la comunicazione si
svolge nei modi consueti, senza essere interrotta; semplicemente, idonee apparecchiature
identificano i soli elementi cui abbiamo accennato». Cosi Camon in Le intercettazioni, cit, 28.

In guesto senso Parodi, La disciplina delle intercettazioni telematiche op. cit.
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1.4 ’oggetto delle intercettazioni informatiche e telematiche.

1.4.a) Premessa.

Le dimensioni odierne raggiunte dal fenomeno rappresentato dai cd.

computer crimes, di pari passo con la diffusione dell’uso di sistemi informatici nella
Pubblica Amministrazione e nell’attivita imprenditoriale, impongono, oggi piu che
mai, uno sforzo di produzione normativa e di classificazione delle fattispecie penali
che tenga conto del continuo, diuturno, aggiornamento tecnologico che investe la
materia.
Il Legislatore Italiano, spesso in adempimento di obblighi di cooperazione europea od
internazionale, ha nell'ultimo decennio introdotto nellordinamento diverse
disposizioni aventi come oggetto la tutela dei “sistemi informatici”. A titolo di
esempio si possono ricordare:

L. 547/1993 (modifiche ed integrazioni alle norme del codice penale e del codice

di procedura penale in tema di criminalita informatica);

- L. 197/1991 (norme per prevenire |'utilizzazione del sistema finanziario a scopo di
riciclaggio);

- D. Lvo 82/2005 (Codice dell’amministrazione digitale; norme in materia di
documentazione informatica e di firma elettronica e digitale)

- L. 248/2000 (modifiche alla legge 633/1941, in tema di diritto d’autore);

- L. 269/1998 (norme contro lo sfruttamento della prostituzione, della pornografia,
del turismo sessuale in danno di minori, anche condotti per via telematica);

- D. L.vo n. 196 del 30.06.2003 (codice in materia di protezione di dati personali,
cosi come modificato dalla Legge n. 45/2004);

- L. 38/2006 (disposizioni in materia di lotta contro lo sfruttamento sessuale dei
bambini e la pedopornografia anche a mezzo Internet);

- L. 48/2008 (Ratifica ed esecuzione della Convenzione del Consiglio d’Europa sulla
criminalita informatica);

In nessuna delle norme appena menzionate il Legislatore ha fornito una definizione

precisa di “sistema informatico” (indispensabile per linterprete!), e cosi, come

sovente accade, é stato (come si vedra infra) compito della Giurisprudenza rinvenirne

una nozione unitaria che fosse compatibile con le esigenze di tutela, sottesa alla

copiosa produzione normativa in materia, dei diversi beni giuridici protetti.

1.4. b) | sistemi informatici.

Rispetto alle comunicazioni informatiche o telematiche, sotto il profilo
squisitamente tecnico, possono divenire oggetto di intercettazione tutte le
connessioni — fisse od occasionali — tra sistemi informatici o telematici, ossia tra
computer collegati tra loro in rete o via modem o con qualsiasi altra forma (esistente
o “esistenda”) di interconnessione. Alla predetta categoria, in base all’orientamento
prevalente, possono essere ricondotte, altresi, I'intercettazione delle trasmissioni in
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facsimile, delle connessioni cioe via telefax, che avvengono come noto previa
demodulazione dei toni mediante le linee telefoniche (trattandosi appunto di
comunicazioni tra sistemi telematici).

Diverse del resto, come si accennava nel paragrafo precedente, sono le disposizioni
aventi come oggetto la tutela dei “sistemi informatici”.

All’art. 1, la Convenzione di Budapest del 2001 fornisce una definizione che
potremmo dire iniziale di “sistema informatico”, intendendo per esso “qualsiasi
apparecchiatura isolata o un insieme di apparecchiature interconnesse o collegate,
una o piu delle quali, in base ad un programma, compiono I’elaborazione automatica
dei dati”.

Tuttavia, in assenza di un’univoca definizione legislativa interna, & stata la
giurisprudenza a tentare di fornire una definizione generale di “sistema informatico”
e, da questa, di “sistema telematico”.

Va tuttavia evidenziato, preliminarmente, come le predette comunicazioni, seppur
non intercorrenti direttamente fra esseri umani, sono state assimilate a speciali
forme di comunicazioni tra persone dal legislatore del 1993 che, novellando I'art. 623
bis c.p., ha espressamente accomunato tali tipologie di “conversazioni” (e piu in
generale qualsiasi trasmissione a distanza di immagini, suoni o altri dati) a quelle che
viaggiano sulla linea telefonica o telegrafica.

Va segnalato infatti come la peculiarita delle comunicazioni informatiche e
telematiche sia costituita non solo dallo strumento di trasmissione, ma soprattutto
dalla particolare forma (“digitale” per I'appunto) nella quale si manifestano dati,
informazioni, immagini e suoni. Un computer e in effetti un apparato elettronico che
funziona per mezzo di appositi programmi, con segnali oggetto di elaborazione
digitale denominati bit (intendendosi per byte un insieme di otto unita minime di
informazioni, ossia di bit).

L'intercettazione informatica o telematica avra quindi per oggetto proprio i segnali
digitali che non si presentano come immediatamente intellegibili per gli
“interlocutori informatici” cosi come per I|'operatore che pone in essere
I'intercettazione; segnali che dovranno, ovviamente, essere successivamente resi
comprensibili.

La norma prende per di piu in considerazione sia le comunicazioni che possono
intercorrere all'interno di un sistema informatico sia quelle che possono intervenire
tra piu sistemi. La legge 23 dicembre 1993 n°547, come si diceva supra, non
contempla peraltro una definizione di “sistema” - definizione d'altra parte
indispensabile per l'interprete; volendoci cimentare allora nel difficile compito di
definire un sistema di questo tipo, potremmo intendere con detta espressione, nella
sua particolare accesione,un elaboratore funzionante in rapporto ad altri elaboratori
— o comunque ad apparecchiatura funzionalmente connesse, quali stampanti,
scanner, fax — ossia un piu o meno complesso articolato di attrezzature o macchinari
in grado di interagire tra loro. Di particolare interesse si rivela quindi la possibilita di
intercettare un flusso di fax tra vari elaboratori, stante la diffusione dell’utilizzo di
tale mezzo nelle attivita economiche ed attualmente anche le comunicazioni a mezzo
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di posta elettronica, che per molti aspetti hanno sostituito le “ordinarie”
comunicazioni telefoniche.

In particolare, quindi, un sistema informatico ¢ di regola costituito da piu elaboratori
collegati tra loro per scambiarsi dati ovvero da ogni macchina elettronica che
presenti una connessione organica di elementi funzionale ad uno scopo e che utilizzi
un microprocessore per I'elaborazione di dati binari (bit), purché sia dotata di propria
autonomia, ossia risulti in grado di eseguire le proprie funzioni senza ricorrere
all’ausilio di alti sistemi.

Inoltre — circostanza anche questa presa in considerazione dalla norma — piu sistemi
informatici possono occasionalmente collegarsi tra loro per ottenere informazioni o
scambiare e prelevare dati.

Un sistema informatico risulta quindi costituito da piu apparati informatici
necessariamente collegati tra loro per lo scambio di informazioni e conoscenze, con
connessioni di carattere permanente o, quantomeno, non occasionali (ad es.
attraverso i canali di comunicazione televisivi, satellitari o telefonici). Anche il singolo
elaboratore puo, a ben guardare, essere ragionevolmente ricondotto al concetto di
sistema informatico, ove si intenda come tale un sistema di risorse composto da
dispositivi di elaborazione elettronica digitale, programmi memorizzati e gruppi di
dati che, sotto il controllo dei programmi memorizzati, immette, tratta ed emette
automaticamente dei dati che pudb memorizzare e recuperare di modo da rendere
anche a quest’ultimo — inteso nella sua globalita funzionale — applicabile la tutela
codicistica®.

Sul tema, la Suprema Corte, in una importante decisione®, ha riconosciuto la natura
di “sistema informatico” alla rete telefonica fissa sia per le modalita di trasmissione
dei flussi di conversazioni sia per I'utilizzazione delle linee per il flusso dei cc.dd. “dati
esterni alle conversazioni” in un caso in cui erano stati contestati i reati di “accesso
abusivo ad un sistema informatico” e di “frode informatica”. La Suprema Corte, in
particolare, ha precisato che deve ritenersi ”sistema informatico”, secondo la
ricorrente espressione utilizzata nella 1.547 del 1993 che ha introdotto nel codice
penale ipotesi specifiche di reati informatici <<...un complesso di apparecchiature
destinate a compiere una qualsiasi funzione utile all’'uomo, attraverso I’utilizzazione
(anche parziale) di tecnologie informatiche, che sono caratterizzate — per mezzo di
un’attivita di “codificazione” e “decodificazione” — dalla “registrazione” o
memorizzazione”, per mezzo di impulsi elettronici, su supporti adeguati, di “dati” cioé
di rappresentazioni elementari di un fatto, effettuate attraverso simboli (bit), in
combinazioni diverse, e dalla elaborazione automatica di tali dati, in modo da
generare “informazioni” costituite da un insieme piti 0 meno vasto di dati organizzati
secondo una logica che consenta loro di esprimere un particolare significato per
I'utente. La valutazione circa il funzionamento di apparecchiature a mezzo di tali
tecnologie costituisce giudizio di fatto insindacabile in cassazione ove sorretto da
motivazione adeguata ed immune da errori logici. >>.

88 Cosi Galdieri, Teoria e pratica nell’interpretazione del reato informatico, Milano, 1997, 40.
% Cass. Sez VI del 14.12.1999 n°214945, Piersanti, in CED Cass. N. 214945
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Si tratta di una definizione incentrata, come evidente, sul passaggio dal “dato” all’
“informazione”; nel senso che alla funzione di registrazione - memorizzazione
elettronica di dati intesi quali “rappresentazioni elementari di un fatto” si affianca la
funzione complementare di elaborazione-organizzazione logica di tali dati in insiemi
pilu 0 meno estesi costituenti apunto “informazioni”.

L'attitudine della macchina (computer) ad organizzare ed elaborare dati sulla base di
un certo programma (software) ed in vista di finalita eterogenee, costituisce quindi
elemento discretivo essenziale, consentendo di distinguere cio che e “informatico”
da cio che & invece solamente “elettronico”. Cosi, ad esempio, il videoregistratore, il
lettore di CD (sempre che non siano connessi ad un computer con funzione di
masterizzazione o elaborazione di immagini e suoni), i dispositivi che presiedono
all’attivazione dei sistemi di sicurezza sulle auto (come l'airbag, o I’ABS), certi
elettrodomestici a tecnologia digitale sempre piu diffusi nelle nostre case, non
possono considerarsi — proprio perché inidonei alla elaborazione ed organizzazione di
dati nel senso che si & detto — “sistemi informatici”, quanto solamente o, se si vuole,
pil semplicemente, apparati elettronici.

1.4.c) | sistemi telematici.

Per quanto concerne poi, specificatamente, la nozione di “sistema
telematico”, questa puo essere spiegata muovendo dalla definizione di sistema
informatico, aggiungendo pero taluni elementi ulteriori.

Infatti, piu sistemi informatici collegati stabilmente tra loro mediante apparati di
comunicazione (per esempio via modem o anche via radio se connessi con tecnologia
wireless) al fine di permettere la trasmissione a distanza delle informazioni
precedentemente elaborate e raccolte, costituiscono un “sistema telematico”.

In tal caso I'elemento che consente di ravvisare un sistema “telematico” in luogo di
un mero dispositivo di trasmissione a distanza di segnali (come il telefono o il fax)
dato proprio dal fatto che ad essere collegati tra loro sono due (o piu) sistemi
“informatici”: tipico e il caso dei sistemi di posta elettronica o di connessioni tramite
terminali remoti (per esempio il bancomat).

Di grande interesse si presenta la definizione che di sistema telematico da, a Sezioni
Unite, la Corte di Cassazione la quale, al fine di sussumere I'apparato di telefonia
mobile/cellulare alla nozione di sistema telematico, cosi argomenta: << La moderna
telefonia mobile si svolge col sistema cellulare (trasmissione tramite rete di terra) o
satellitare (il segnale giunge a destinazione via satellite), ma anche quella fissa si e
adeguata alle nuove tecnologie. In particolare, fu introdotto il sistema cellulare di tipo
analogico non ancora adatto alla trasmissione di dati (apparecchi AMPS, TACS, ETAX)
e che utilizzava la modulazione di frequenza...(omissis...). In concreto - continua la
Corte - le linee telefoniche, secondo la moderna tecnologia, attuano la trasmissione
delle comunicazioni con la conversione (codificazione) di segnali fonici in forma di
“flusso” continuo di cifre, e detti segnali, trasportati all’altro estremo, vengono
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ricostruiti all’origine (decodificazione)...(omissis) . Trattasi, dunque, di flussi relativi ad
un sistema tecnico che s’innesta nella disciplina delle intercettazioni di comunicazioni
informatiche o telematiche, captate a sorpresa nel corso del loro svolgimento, che
hanno per oggetto anche la posta elettronica (e-mail) da computer a computer
collegati alla rete internet in forma ibrida per mezzo di SMS da computer (collegato
alla detta rete) ad apparecchi cellulari GSM o vice-versa. Il flusso é il dialogo delle
comunicazioni in corso all'interno di un sistema o tra piu sistemi informatici o
telematici. Fra strumenti informatici, quindi, é possibile lo scambio di impulsi in cui si
traducono le informazioni; scambio che é comunicazione al pari della conversazione
telefonica, sicché la relativa captazione nel momento in cui si realizza costituisce
intercettazione” >>.

Dalle due precedenti Massime si deduce agevolmente come l'intero sistema
telefonico a disposizione degli utenti - e indirettamente l'intero sistema delle
intercettazioni disposte dalla A.G. — si identifichi ormai, pacificamente, in un
gigantesco e complesso sistema telematico.

Del resto, le dimensioni odierne raggiunte dal fenomeno rappresentato dai cd.
computer crimes, di pari passo con la diffusione dell’uso di sistemi informatici nella
Pubblica Amministrazione e nell’attivita imprenditoriale, impongono, oggi piu che
mai, uno sforzo di produzione normativa e di classificazione delle fattispecie penali
che tenga conto del continuo, diuturno, aggiornamento tecnologico che investe la
materia.

Pertanto, deve ritenersi definitivamente “sfumata” la differenza (diremmo)
“ontologica” tra comunicazione telefonica e comunicazione telematica;
assimilazione quest’ultima che — per cid che qui maggiormente interessa — non
manca di riverberare i propri effetti sulla (tuttora) esistente distinzione codicistica e
di disciplina tra intercettazioni telefoniche (dette anche ordinarie) ed intercettazioni
telematiche (ex art 266 bis c.p.p.); e cid ancor di piu ove si tenga conto della c.d.
tecnologia Voip che sta effettivamente rivoluzionando il mondo della telefonia grazie
alla possibilita di instaurare conversazioni vocali (fra I'altro gratuite o a basso costo)
tramite internet (su questo aspetto cfr. infra).

1.4.d) l’acquisizione dei cc.dd. “tabulati”.

A proposito delle intercettazioni telematiche (e della loro obiettiva
difficolta di definizione), una questione non ha mancato di suscitare (a piu riprese)
vivo interesse. E’ quella relativa ai cc.dd. dati esterni alle conversazioni telefoniche -
documentati in tabulati (ai fini contabili, fiscali, ecc.) dall'ente gestore, concessionario
del servizio di telefonia - ed alla loro eventuale acquisizione e successiva utilizzazione,
nei procedimenti/processi penali.

70 Cass. SS.UU. Sent. n.6 del 23.02.2000, D’Amuri.
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In base ad una prima risalente sentenza delle Sezioni Unite della Corte di Cassazione,
infatti, I'acquisizione dei c.d. dati esterni doveva ritenersi rientrante nel concetto di
intercettazione informatica, "poiché la stampa dei tabulati concernenti il flusso
informatico relativo ai dati esterni delle comunicazioni telefoniche costituisce la
documentazione in forma intelligibile, del flusso medesimo", e quindi "la relativa
acquisizione soggiace alla stessa disciplina delle garanzie di segretezza e liberta delle
comunicazioni a mezzo di sistemi informatici di cui alla |. 23 dicembre 1993, n.
547..."”. 1l portato di tale pronuncia - che d'altronde non riusci a mutare il contrario
orientamento dei giudici di merito - non era pero apparentemente conciliabile con il
gia ricordato insegnamento giurisprudenziale sul requisito della contestualita’,
secondo il quale, affinché vi sia intercettazione, la comunicazione deve essere
captata, appunto, mentre & in corso. Per cui una successiva sentenza’’, sempre delle
sezioni unite della Corte di Cassazione, ha poi chiarito che "ai fini dell'acquisizione dei
tabulati contenenti i dati esterni identificativi delle comunicazioni telefoniche
conservate in archivi informatici dal gestore del servizio é sufficiente il decreto
motivato dell'autorita giudiziaria, non essendo necessaria, per il diverso livello di
intrusione nella sfera della riservatezza che ne deriva, l'osservanza delle disposizioni
relative all'intercettazione di conversazioni o comunicazioni di cui agli artt. 266 e
segg. c.p.p.".

La necessita del decreto del p.m. sarebbe derivata poi - in mancanza di un'espressa
disciplina della materia - dall'eterointegrazione dell'art. 256 c.p.p. (sull'acquisizione
dei documenti riservati) operata dal citato cpv dell'art. 15 Cost.

Quindi, secondo le Sezioni Unite i cc.dd. dati esterni rappresentano comunque una
comunicazione informatica - circostanza, quest'ultima, negata peraltro da autorevole
dottrina’ - ma I'acquisizione dei relativi tabulati non costituisce intercettazione,
perché, tramite essa, non vi & "alcuna intromissione in sistemi informatici, deputati
alla trasmissione di comunicazioni, al fine di captarle.".

In seguito, allorquando - mediante una modifica dell'art. 132 del d.lgs. n. 196/03 (c.d.
Codice della privacy) operata, dapprima, dal d.l. n. 354/03 convertito con modifiche
dallal. n. 45/04, e dunque dalla l. n. 155/05 - il legislatore intervenne direttamente a
regolamentare la “delicata” questione, optd espressamente per la scelta piu
rigorista, richiedendo, appunto, ai fini dell'acquisizione dei tabulati, I'emissione del
provvedimento del gip. Ma l'opzione, inverd, non manco di suscitare una certa
perplessita: da un lato, perché tra i due diversi fenomeni - intercettazione ed
acquisizione dei c.d. dati esterni - residuava comunque una differenza di disciplina
processuale, in quanto l'art. 68 co.3 Cost. continuava a prescrivere la necessaria
autorizzazione preventiva, da parte della Camera cui i parlamentari appartengono,
solo ai fini della sottoposizione degli stessi ad intercettazione e non anche per
I'acquisizione dei "tabulati" loro relativi; dall'altro, e piu in generale, perché metteva

" Cass. pen., Sez. Un., 13 luglio 1998, in Guida al dir., 1998, f.48, 60, con nota di Bricchetti.
72 Corte cost., 11 marzo 1993, n. 81, in Giur. cost., 1992, 737.
73 Cass. pen., sez. un., 23 febbraio 2000, in Giur. it., 2001, 1701 ss., con nota di Idda.

74 Cfr. Idda, op. cit., 1705 ss.

-36-



in luce quanto potessero risultare incerti i confini tanto dell'espressione
"intercettazione" quanto quella di "comunicazioni informatiche o telematiche",
anche in considerazione del comma secondo dell'art. 240 c.p.p. (novellato poco
prima), che prendeva in considerazione unitariamente "dati e contenuti" delle
comunicazioni e conversazioni.

Orbene, I'attuale assetto della disciplina si deve comunque alle ulteriori modifiche
apportate al testo unico sulla privacy dal D.lgs. 30 maggio 2008 n°109;
provvedimento, quest’ultimo, emanato in attuazione della Direttiva Comunitaria
2006/24/CE (c.d. Frattini), a fronte della quale gli Stati Membri si sono visti costretti
ad imporre ai gestori telefonici specifici limiti temporali per la conservazione dei dati,
oltre che un’analitica regolamentazione della tipologia delle informazioni acquisibili
che attribuisce, da ultimo, al PM la competenza ad ordinare alle compagnie

|I "

telefoniche (o agli Internet Providers - su cui si veda infra) I’ “esibizione” dei cc.dd.
tabulati. Il succitato potere & esercitabile mediante emanazione di un decreto

motivato’.

1.4.e) La generazione e conservazione dei dati del traffico telematico. / cc.dd.
file di log’.

In tema di generazione e conservazione dei dati del traffico telematico
rileva in primo luogo il profilo soggettivo, ovvero lindividuazione dei soggetti
obbligati alla conservazione dei cc.dd. file di log” .

La norma individua tali soggetti nei “fornitori” di comunicazione (sostanzialmente gli
ISP: Internet Services Providers), ma nelle ipotesi speciali di cui ai commi 4 ter, quater
e quinquies dell’art.132 del “codice della privacy”, recentemente introdotti dalla
legge 48/2008 (compresa l'ipotesi di cui all’art.600-ter comma 1 CP), ai “fornitori”

devono ora aggiungersi gli “operatori” di servizi informatici e telematici, rispetto ai

7> a Cass. Pen Sez. I, sent. n°2532 dell 2008 ha ritenuto che, ai fini dell’acquisizione dei tabulati relativi al
traffico telefonico, I'obbligo di motivazione del provvedimento acquisitivo, stante il modesto livello di
intrusione nella sfera di riservatezza delle persone, puo essere soddisfatto anche con espressioni
sintetiche, nelle quali si sottolinei la necessita dell’'investigazione in relazione alla prosecuzione delle
indagini ovvero all'individuazione dei soggetti coinvolti nel reato o si richiamino, con espressioni
indicative della loro condivisione da parte dell’ A.G., le ragioni esposte dalla Polizia Giudiziaria.

7% per un’indispensabile integrazione della nozione di file di log cfr. quanto riportato nei para 4.1.f) e ss.

infra

7\ File di log sono file (il termine file - in inglese "archivio" - ma comunemente tradotto anche con
"documento") che rappresentano un contenitore di informazioni/dati in formato digitale in cui
vengono registrate le attivita compiute per esempio da un'applicazione, da un server, o da un
interprete di comandi. Ad ogni collegamento sul server relativo al sito web visitato, vengono scritte
informazioni relative all’accesso dell’utente (/P address, data, ora, pagina richiesta, login, account).
Profili di analogia, sotto il profilo della “data retention” presentano i cookies, che sono brevi stringhe
alfanumeriche che il server invia al browser dell’'utente quando questi si connette per la prima volta,
allo scopo di immagazzinare specifici dati. Successivamente il browser dell’utente invia una copia del
cookie al server in occasione di ogni nuova connessione in modo da permettere al provider di
ricordare i dati del visitatore.
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quali, in assenza di una definizione del termine “operatore” e dovendosi distinguere
quest’ultimo dal “fornitore”, sembra di capire che ci si riferisca in maniera
indiscriminata ai fornitori di contenuti e di servizi (per esempio, ai motori di ricerca,
ma anche ai contatori, ai broker pubblicitari nel web, e addirittura a tutti i “content
provider”).

Ma a rilevare € anche il profilo oggettivo, ovvero 'indicazione di quali dati generare e
conservare, dovendosi considerare assai generica la definizione contenuta nella
norma di “dati relativi al traffico”. L'unico parametro di riferimento per
I'individuazione analitica dei “dati” da generare e conservare & al momento definito,
con procedimento ex adverso, dai provvedimenti del Garante che ribadiscono il
divieto della conservazione di taluni dati (per esempio, il contenuto delle
comunicazioni) e che impongono (ancora una volta in modo assai generico) i principi
di “pertinenza” e di “non eccedenza”, ma tutto cido non vale a colmare le carenze
derivanti dalla mancanza di una definizione di “dati relativi al traffico”.

La direttiva 2006/24/CE del Parlamento europeo e del Consiglio del 15 marzo 2006
riguardante la conservazione di dati generati o trattati nell’ambito della fornitura di
servizi di comunicazione elettronica accessibili al pubblico o di reti pubbliche di
comunicazione e che modifica la direttiva 2002/58/CE, enumera le “categorie di dati
da conservare” (art.5), i quali, con riferimento a internet, piu precisamente sono:

a. idati necessari per rintracciare e identificare la fonte di una comunicazione per

I’accesso Internet, posta elettronica su Internet e telefonia via Internet:

i) identificativo/i dell’utente;

ii) identificativo dell’'utente e numero telefonico assegnati a ogni comunicazione
sulla rete telefonica pubblica;

iii) nome e indirizzo dell’abbonato o dell’'utente registrato a cui al momento
della comunicazione sono stati assegnati I'indirizzo di protocollo Internet
(IP), un identificativo di utente o un numero telefonico;

b. i dati necessari per rintracciare e identificare /g destinazione di una

comunicazione (limitatamente alla telefonia fissa e mobile e alla posta

elettronica con esclusione implicita dei dati relativi all’accesso a internet):

C. i dati necessari per determinare la data, I'ora e la durata di una comunicazione:

data e ora del log-in e del log-off del servizio di accesso Internet sulla base di un
determinato fuso orario, unitamente all'indirizzo IP, dinamico o statico,
assegnato dal fornitore di accesso Internet a una comunicazione e l'identificativo
dell’abbonato o dell’utente registrato;
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d. i dati necessari per determinare il tipo di comunicazione (limitatamente alla

telefonia fissa e mobile e alla posta elettronica con esclusione implicita dei dati

relativi all’accesso a internet);

e. idati necessari per determinare le attrezzature di comunicazione degli utenti o

quello che si presume essere le loro attrezzature:

per I'accesso Internet, la posta elettronica su Internet e la telefonia via Internet:
i) numero telefonico chiamante per I'accesso commutato (dial-up access);

ii) digital subscriber line (DSL) o un altro identificatore finale di chi e all’'origine
della comunicazione;

f. i _dati necessari per determinare l'ubicazione delle apparecchiature di

comunicazione mobile:

1) etichetta di ubicazione (Cell ID) all’inizio della comunicazione;

2) dati per identificare I'ubicazione geografica delle cellule facendo riferimento
alle loro etichette di ubicazione (Cell ID) nel periodo in cui vengono conservati i
dati sulle comunicazioni.

Il comma 2 dell’articolo 5 recita infine: “A norma della presente direttiva, non puo
essere conservato alcun dato relativo al contenuto della comunicazione”.

Il punto sub b. appare assai rilevante ai fini della possibilita concreta di poter
conseguire gli scopi della norma, ovvero la repressione dei reati. Tale punto non
annovera, infatti, la possibilita di conservare i dati necessari per rintracciare e
identificare la destinazione di una comunicazione con riguardo all’accesso a internet,
ma limita tale conservazione alla telefonia e alla posta elettronica. Tale esclusione
tuttavia € in grado di vanificare le finalita proprie della norma qualora ciascun utente
della rete non venga contraddistinto, di tempo in tempo, con un IP univoco;
circostanza che non & del resto resa tecnicamente possibile in tutte le ipotesi di c.d.
“IP masquerading” .

E il caso, assai frequente in Italia, delle reti NAT’® che presentano una moltitudine di
utenti verso I'esterno con un solo IP pubblico. La prassi di non conservare i dai relativi
all'lP di destinazione della comunicazione telematica, unita all’assegnazione del
medesimo IP pubblico a una moltitudine di utenti, rende tecnicamente vano ogni
tentativo di identificazione degli autori di eventuali reati.

Va sottolineato pero che il Dlgs 30 maggio 2008 n. 109 ha introdotto I'obbligo per i
“fornitori” di “assicurare la disponibilita e I'effettiva univocita degli indirizzi di
protocollo internet”.

Rileva infine, sempre sul piano oggettivo, I'adozione di tutti gli accorgimenti tecnici
utili a garantire una corretta generazione e conservazione dei dati, ma anche
I’esigenza di pervenire a una normalizzazione dei diversi formati di generazione dei
dati.

78 . . . . . .
Il funzionamento di dette reti verra spiegato nel successivo Cap. IV, infra.
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1.4.f) segue: I'acquisizione dei dati del traffico telematico.

L'art.132 del codice della privacy impone la conservazione dei dati “per
finalita di accertamento e repressione dei reati”.
| dati sono acquisiti presso il fornitore con decreto motivato del pubblico ministero
anche su istanza del difensore dell'imputato, della persona sottoposta alle indagini,
della persona offesa e delle altre parti private.
Giova sottolineare che valgono per i file di log tutte le considerazioni che vengono
svolte in materia di acquisizione probatoria del dato digitale rispetto all’esigenza di
ridurre al minimo il rischio di alterazione. Sempre piu spesso, d’altronde, alle lacune
derivanti dall’esistenza di norme assai generiche si sommano alcune carenze di
specializzazione nel mondo forense.
La questione relativa all’acquisizione dei log presso I'ISP & priva di significativi
riscontri giurisprudenziali. La prassi consolidata & quella di acquisire i dati formulando
una richiesta direttamente al fornitore, delegando quest’ultimo a effettuare
I’estrazione, la duplicazione e la trasmissione dei dati all’autorita richiedente.
E ancora aperto il dibattito circa la natura di tale atto di acquisizione, e in particolare
se esso costituisca un “accertamento tecnico” in senso stretto, e inoltre se lo stesso,
in quanto tale, sia ripetibile.
Si tratta evidentemente di questioni di particolare rilevanza (si pensi per esempio
all'ipotesi della richiesta di un incidente probatorio), le quali possono essere
sviscerate soltanto se si € in grado di conoscere nel dettaglio le modalita tecniche di
generazione e conservazione dei dati del traffico.
L’esigenza che si pone in tutta la sua urgenza, quindi, & di poter contare su modelli e
linee guida condivise nell’lambito della c.d. computer forensics (su cui si dira infra),
affinché si possa giungere all’adozione di vere e proprie regole tecniche di
generazione e conservazione dei dati, utili a garantirne I'immodificabilita e,
soprattutto, I'incontrovertibile attendibilita”.
Si pensi, per esempio, a un delitto informatico commesso nei confronti di un ISP da
parte di un suo stesso cliente/abbonato. In quel caso, I"acquisizione dei log, nelle
modalita consolidatesi nella prassi, sarebbe rivolta direttamente alla parte offesa, in
totale assenza di garanzie circa l'integrita dei dati da estrapolare.
Peraltro, I'acquisizione di un file di log ha spesso, obbiettivamente, le caratteristiche
di un accertamento tecnico non ripetibile, giacché l'elemento & per sua natura
soggetto a continua mutazione (viene aggiornato in continuazione dal sistema) ed
impone quindi il ricorso ai criteri di cui all'art 360 c.p.p..
E’ infine appena il caso di evidenziare che, se vi sono regole che stabiliscono i tempi
di conservazione di alcuni tipi di dati, nessuna norma detta regole tecniche specifiche
in ordine alle modalita concrete relative a detta conservazione; regole cioé che

7 per una trattazione piu approfondita di queste problematiche si rimanda ai para. 2.3 e ss., infra
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garantiscano |'immodificabilita dei dati ad opera dell'amministratore di sistema e la
possibilita di ricostruire ex post I'attivita svolta su tali elementi®’.

80 g riporta, per ragioni di completezza il testo integrale dell’art. 132 Decreto legislativo 30 giugno
2003 n. 196 ( Codice in materia di protezione dei dati personali, come modificato dal d.lgs 109/2008):
1. Fermo restando quanto previsto dall'articolo 123, comma 2, i dati relativi al traffico telefonico,
sono conservati dal fornitore per ventiquattro mesi dalla data della comunicazione, per finalita di
accertamento e repressione dei reati, mentre, per le medesime finalita, i dati relativi al traffico
telematico, esclusi comunque i contenuti delle comunicazioni, sono conservati dal fornitore per dodici
mesi dalla data della comunicazione.
1-bis. | dati relativi alle chiamate senza risposta, trattati temporaneamente da parte dei fornitori di
servizi di comunicazione elettronica accessibili al pubblico oppure di una rete pubblica di
comunicazione, sono conservati per trenta giorni.
2. [abrogato]
3. Entro il termine di cui al comma 1, i dati sono acquisiti presso il fornitore con decreto motivato del
pubblico ministero anche su istanza del difensore dell'imputato, della persona sottoposta alle indagini,
della persona offesa e delle altre parti private. Il difensore dell'imputato o della persona sottoposta
alle indagini puo richiedere, direttamente al fornitore i dati relativi alle utenze intestate al proprio
assistito con le modalita indicate dall'articolo 391-quater del codice di procedura penale, ferme
restando le condizioni di cui all'articolo 8, comma 2, lettera f), per il traffico entrante.
4. [abrogato]
4-bis. [abrogato]
4-ter. Il Ministro dell'interno o, su sua delega, i responsabili degli uffici centrali specialistici in materia
informatica o telematica della Polizia di Stato, dell'Arma dei carabinieri e del Corpo della guardia di
finanza, nonché gli altri soggetti indicati nel comma 1 dell'articolo 226 delle norme di attuazione, di
coordinamento e transitorie del codice di procedura penale, di cui al decreto legislativo 28 luglio 1989,
n. 271, possono ordinare, anche in relazione alle eventuali richieste avanzate da autorita investigative
straniere, ai fornitori e agli operatori di servizi informatici o telematici di conservare e proteggere,
secondo le modalita indicate e per un periodo non superiore a novanta giorni, i dati relativi al traffico
telematico, esclusi comunque i contenuti delle comunicazioni, ai fini dello svolgimento delle
investigazioni preventive previste dal citato articolo 226 delle norme di cui al decreto legislativo n. 271
del 1989, ovvero per finalita di accertamento e repressione di specifici reati. Il provvedimento,
prorogabile, per motivate esigenze, per una durata complessiva non superiore a sei mesi, puo
prevedere particolari modalita di custodia dei dati e I'eventuale indisponibilita dei dati stessi da parte
dei fornitori e degli operatori di servizi informatici o telematici ovvero di terzi.
4-quater. Il fornitore o I'operatore di servizi informatici o telematici cui e rivolto I'ordine previsto dal
comma 4-ter deve ottemperarvi senza ritardo, fornendo immediatamente all'autorita richiedente
|'assicurazione dell'adempimento. Il fornitore o I'operatore di servizi informatici o telematici & tenuto
a mantenere il segreto relativamente all'ordine ricevuto e alle attivita conseguentemente svolte per il
periodo indicato dall'autorita. In caso di violazione dell'obbligo si applicano, salvo che il fatto
costituisca pil grave reato, le disposizioni dell'articolo 326 del codice penale. (8)

4-quinquies. | provvedimenti adottati ai sensi del comma 4-ter sono comunicati per iscritto, senza
ritardo e comunque entro quarantotto ore dalla notifica al destinatario, al pubblico ministero del
luogo di esecuzione il quale, se ne ricorrono i presupposti, li convalida. In caso di mancata convalida, i
provvedimenti assunti perdono efficacia.

5. Il trattamento dei dati per le finalita di cui al comma 1 e effettuato nel rispetto delle misure e degli
accorgimenti a garanzia dell'interessato prescritti ai sensi dell'articolo 17, volti a garantire che i dati
conservati possiedano i medesimi requisiti di qualita, sicurezza e protezione dei dati in rete, nonché a:
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Capitolo ll: Reati informatici e procedimenti
penali.

k% k

“La persuasione di non trovare un palmo di
terra che perdoni ai veri delitti sarebbe un mezzo efficacissimo per

«

prevenirli... *
( Beccaria C.)

2.1 1l “sottosistema”®".

2.1.3) Le origini del sottosistema.

Come piu volte ricordato nel precedente capitolo, il delinearsi di un ordito
infra-codicistico finalizzato a contraddistinguere, con caratteri di marcata autonomia,
I'accertamento dei reati informatici risale ai primi anni Novanta del secolo scorso,
quando, contestualmente all'introduzione dei computer crimes nel catalogo degli
illeciti racchiusi nel codice penale, il legislatore, come si € visto, ebbe ad inserire nel
sistema una prima forma peculiare di raccolta (o, meglio, di ricerca) della prova c.d.
digitale: la captazione telematica, contemplata dall’art. 266 bis c.p.p. Da quel
momento in poi, & dato assistere ad un susseguirsi di innesti normativi (non sempre
peraltro confinati nell’alveo del codice di rito) che portano oggi a circoscrivere un
impianto di certo non organico, ma sufficientemente strutturato da poter vantare
un’accentuata emancipazione dai binari ordinari del procedimento penale.

Questo progressivo irrobustimento di forme speciali dell’agire processuale, tra I’altro,
ha assunto gradualmente i contorni di un vero e proprio “sottosistema” non piu e
non soltanto volto alla ricostruzione processuale degli illeciti informatici, quanto
piuttosto distintivo di tutte quelle situazioni in cui, piu in generale, la macchina
processuale sia costretta a fare i conti con una piattaforma probatoria a matrice
digitale. E’ il caso ad es. dei processi aventi ad oggetto reati comuni perpetrati
avvalendosi dello strumento informatico e, sempre con maggior frequenza, dei
giudizi che, pur attinenti a condotte del tutto svincolate da ogni dimensione
tecnologica, debbono confrontarsi con prove a carico e a discarico racchiuse
all'interno di un elaboratore, di una rete, o comunque attinte da una connotazione di
tipo digitale.

Tornando alla parabola storica che da quel primo esperimento normativo ha
condotto sino alle pil recenti riforme organiche, nel suo dipanarsi si puo intravedere
un filo conduttore, ossia la rinuncia, quasi integrale,

8L sul tema dei sottomodelli processuali e dei micro-sistemi procedurali autonomi, v., per tutti, Amodio,
Il processo penale tra disgregazione e recupero del sistema, in Indice Penale 2003 pp. 7 e ss.
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da parte dei conditores a creare nuove fattispecie processuali in favore di
un’espansione o di un riadattamento di istituti tradizionali, all’'uopo riplasmati sulla
cangiante realta fenomenica. Si tratta di un percorso che trova il proprio paradigma
pil nitido proprio nella recente legge 18 marzo 2008 n.48%* che, per 'appunto, si € in
larga misura limitata a “sdoppiare” elementi gia esistenti nell’ordinamento,
affiancando, a titolo di esempio, alla perquisizione locale di antica tradizione, una
perquisizione informatica e, parallelamente, alla classica ispezione dei luoghi,
un’ispezione informatica.

Le tappe di questo (ideale) percorso legislativo meritano di essere ricordate.

Orbene, i momenti piu significativi del percorso che conduce fino all’attuale assetto
della disciplina possono essere ricollegati, a partire dal gia richiamato intervento del
1993, essenzialmente e convenzionalmente, a tre stagioni riformatrici. In primo luogo
quella della legislazione repressiva della pedopornografia on line, collocandosi nella
seconda meta degli anni “90 (l. 15.02.1966 n.66, e soprattutto la . 03.08.1998 n.269),
con una appendice dalle ricadute maggiormente “sostanziali”, a circa dieci anni di
distanza (. n.38 del 2006), contraddistinta da una germogliazione di metodi
investigativi ad hoc (siti civetta, attivita di contrasto in rete) e da un impulso verso la
specializzazione della polizia giudiziaria.

In seconda battuta, il periodo delle leggi antiterrorismo successivo all’abbattimento
delle torri gemelle, con il suo apparato di disposizioni d’ampliamento dei controlli
sulle comunicazioni anche in via preventiva - sulle quali cfr.. supra par. 1.3.f) - (1.15
dicembre 2001 n.438 e d.l. 7 luglio 2005 n.144 e l'influsso sul c.d. codice privacy (l.
30.06.2003 n.196) soprattutto in materia di data retention; questione, quest’ultima,
poi oggetto di molteplici modificazioni e aggiustamenti (l. 26 febbraio 2004 n. 45; I.
31 luglio 2005 n. 155; d.lgs. 30 maggio 2008 n. 109) anche in virtu delle sollecitazioni
comunitarie in punto di protezione dei dati personali (direttiva 2006/24/CE, c.d
Frattini).

Infine, terza ed ultima fase, il tentativo (non sempre riuscito) di sistematizzazione
ratione materiae, lungo il solco tracciato dalla Convenzione di Budapest del 2001
(emanata nel contesto del Consiglio d’Europa e sfociata nella citata I. n. 48 del 2008):
novella essenzialmente diretta ad imprimere una svolta organica al settore tramite,
in primo luogo, il rimodellamento di svariate fattispecie penali sostanziali (quali
falsita informatiche, delitti contro la sicurezza dei dati e dei sistemi informatici);
quindi attraverso il ripensamento delle attivita urgenti della P.G. e di alcuni mezzi di
ricerca della prova (ispezioni, perquisizioni e sequestri); per finire con I'allargamento
dello spettro della responsabilita degli enti ex d.l. 8 giugno 2001 n.231, all’insieme
degli illeciti informatici.

E da questo coacervo di normative che occorre, quindi, prendere I'abbrivio al fine di
ricomporre in modo del tutto organico e coerente il quadro di riferimento, tenendo
peraltro in debita considerazione altresi i provvedimenti eccentrici rispetto ai tre

82, . . ): e S S .
Un inquadramento generale circa I'intervento legislativo lo si puo rinvenire in Picotti, La ratifica della
Convenzione Cyber Crime e nuovi strumento di contrasto contro la criminalita informatica e non solo in
Dir. Dell’Internet, 2008, pp. 247 e ss.
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archi di tempo individuati (si pensi alla legge 20 novembre del 2006 n.281, in punto di
intercettazioni telematiche illegalmente formate) e, soprattutto, le divaricazioni dai
normali standard del processo derivanti tanto dalle prassi forensi, tipiche del
particolare campo di indagine, quanto dalla accentuata singolarita della criminalita
informatica.

Qui, piu ancora che in altri ambiti, sono infatti proprio le “peculiarita oggettive e
soggettive dei fatti da accertare” a modellare il rito “secondo profili spesso inediti o

comunque sensibilmente originali”®.

2.1.b) ’accertamento informatico: specificita

Per quanto detto sopra, l'intera disciplina merita di essere esaminata alla
luce delle specificita dell’'oggetto dell’accertamento, costituito da quelle evidenze
informatiche che, con pil sembianti, concorrono a comporre la piattaforma
probatoria di ogni processo concernente un c.d. computer crime. Non vi € dubbio,
infatti, che proprio sul rilievo dei profili di volatilita e modificabilita delle stesse, il
corpus normativo in parola si sia andato modellando in un modo del tutto peculiare,
anche grazie ai richiami derivanti dagli esiti di un’elaborazione dottrinale giunta oggi
ad affermare che “il giusto processo deve riconoscere all'imputato il diritto di essere
messo a confronto con il dato informatico nel suo aspetto genuino, senza alterazioni”,
evidenziando come “questa sia la trasposizione moderna del diritto a confrontarsi
con I'accusatore” .

Qualche accenno sul punto non apparira, quindi, superfluo a partire da una
riflessione: se & pur vero che le cautele per preservare l'integrita delle criminal
evidence, sono, in generale, ben conosciute dai processualisti, essendo in parte gia
applicate ad altri campi, come quello dei materiali genetici, tuttavia la sottolineata
natura ontologicamente fragile, volatile e falsificabile del dato digitale chiama in
causa un bagaglio piu vasto ed incisivo di procedure atte a garantire attendibilita
all’accertamento penale; procedure che — ed & questo l'aspetto di maggiore
complessita — debbono interagire con le norme codicistiche. Ecco perché su questo
terreno appaiono cosi centrali questioni quali “la continuita probatoria”, vale a dire
la tracciabilita del procedimento di repertamento e analisi “in ogni suo punto

78 @ |a cristallizzazione del

mediante la produzione di report a vari livello di dettaglio
quadro informatico mediante forme di copiatura e clonazione nell’ottica di un
insieme trasparente e verificabile dalle altre parti processuali.

Un ulteriore aspetto che merita di essere considerato, quale coordinata del muoversi
tra le pieghe del processo penale per i reati informatici, attiene alla constatazione di

come la ricerca della prova digitale incida profondamente sui valori catalogati dalla

8 Cosi Amodio, / reati economici nel prisma dell’accertamento processuale, in Riv. It di diritto e preoc
pen, 2008, 1499

8 Tonini, Documento informatico e giusto processo, in Dir. Pen e Processo 2009 pp. 406 e ss.

& Mattiucci - Ddelfinis, Forensic Computing, in Rassegna dell’Arma dei Carabinieri, 2006 pp.66 e ss.
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nostra Carta Costituzionale, specie oggi che il computer & divenuto, nelle sue varie
declinazioni, il centro motore per la gestione dei propri interessi, il principale
contenitore dei frammenti di vita e dei dati sensibili di ciascuno; la memoria sempre
piu estesa di attivita e addirittura di spostamenti fisici, oltre che un veicolo essenziale
per la comunicazione e linterazione col prossimo. Le correlate metodologie di
indagine, allora, esigono ambiti di ristretta operativita per evitare connotazioni di
sproporzionata afflittivita e di pregiudizio a beni costituzionalmente protetti®. Cio &
ancor pil vero ove si ponga mente alle caratteristiche dell’accertamento informatico,
spesso condotto — per cosi dire — a “banda larga”, vista la difficolta di individuare,
dalle semplici tracce elettroniche del reato, il soggetto resosi responsabile
dell’illecito, la persona, per dirla con parole semplici, che si trovava davanti
I’elaboratore nell’istante temporale rilevante ai fini delle indagini. L'inchiesta per i
reati a matrice telematica, in effetti, sembra molte volte richiamare, nelle sue
scansioni temporali, I'antica distinzione tra prova dell’ “ingegnere”, relativa
all’lavvenimento del delitto nella sua consistenza storica ed obiettiva, e prova
“specifica”, attinente alla ricerca e alla individuazione dell’autore del reato, dal
momento che attraverso I'apprensione e |'elaborazione dei dati digitali si possono
ricostruire con precisione le modalita di una certa condotta, ma assai piu
difficilmente I'autore fisico della stessa, ora per la frequente mancanza di elementi di
natura non presuntiva circa l'identita del fruitore del dispositivo, ora per la facilita
con cui, nell’universo digitale, € possibile fabbricare credenziali artificiose o
manipolare il contesto entro cui si & mosso |'agente. Appare allora chiaro come, nella
stragrande maggioranza dei casi, le investigazioni de quibus finiscano, non sempre
legittimamente, con I'allargarsi a dismisura ben oltre il ristretto sentiero del fatto
contestato, tanto da far ritenere condivisibili quegli sforzi dottrinali volti ad
immaginare, al termine della fase preliminare, possibili udienze di stralcio “per
passare al setaccio le informazioni collazionate e conservare soltanto quelle rilevanti
ai fini dell’accertamento™.

Infine, altro fattore da tenere in debito conto - e che complica recisamente
I'accertamento informatico - € senz’altro quello della transnazionalita delle indagini
in materia, quasi mai caratterizzate da un mosaico probatorio ristretto nei confini
nazionali, considerata la generale extraterritorialita (se non vera e propria a-
territorialita) del fenomeno internet; il frequente utilizzo da parte degli autori del
reato informatico (e non solo) di server ed apparati esteri; il flusso di dati
intercorrenti fra pil nazioni e I'impiego costante e strumentale (soprattutto da parte
dei crackers — sui quali si riveda la nota n.36) di c.d. “teste di ponte” estere utilizzate
per sferrare, in modalita mascherata, i propri attacchi.

8 Negli stessi termini in ambito statunitense, Silbert — Chilton, Gigabit by Gigabit: Technology’s potential
erosion of the fourth Amendment, in Crim. Just. 2010, 5

¥ ca rnevale, in Copia e restituzione dei documenti informatici sequestrati: il problema dell’interesse ad
impugnare, in Dir. Pen. e Processo 2009 pp. 481 e ss.
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2.1.c) Le attribuzioni del P.M. distrettuale.

Atteso che le intercettazioni informatiche e telematiche sono strumenti di
ricerca della prova destinati ad intervenire in ausilio dell’attivita degli investigatori
prevalentemente (ma, come pil volte ribadito, non esclusivamente) nell’ambito dei
computer crimes - sussistendo fra gli stessi, diciamo, una sorta di corrispondenza
“ontologica” - e d’'uopo, in questo senso, prendere in considerazioni talune
peculiarita procedurali (che contribuiscono ad alimentare, arricchendola, la
concezione del sottosistema cui al parag. 2.1.a)) che afferiscono all’ufficio del P.M.
che - in concreto - sara chiamato o a disporre (in via d’urgenza) un’attivita di
captazione del flusso informatico e/o telematico nell’ambito di un’indagine del
predetto tipo, ovvero a richiedere un provvedimento ad hoc al giudice competente®.
Uno degli aspetti maggiormente caratterizzanti le indagini in materia di Cyber-crimes,
infatti, & sicuramente rappresentato dalla speciale investitura che I’art.51 c.p.p. — cosi
come modificato dalla L. n°48 del 2008, attuativa della Convenzione di Budapest -
conferisce al P.M. distrettuale. E’ di tutta evidenza come la precedente novella abbia
introdotto un’ulteriore eccezione all’ordinaria simmetria tra le regole codicistiche che
governano la competenza territoriale del giudice ed i normali criteri di assegnazione
delle funzioni al P.M. (in aggiunta a quelle gia previste in tema di criminalita
organizzata e/o terroristica).

Le investigazioni sui cc.dd. computer crimes, cosi come quelle a contrasto della pedo-
pornografia on line, sono dunque oggi devolute all’ufficio del P.M. del capoluogo del
distretto di Corte d’Appello nell’ambito del quale ha sede I'organo giudicante
territorialmente competente.

E chiara la ratio che sottende il predetto “spostamento” che intenderebbe, al pari di
quanto si & registrato in tema di criminalita organizzata, garantire una maggiore
concentrazione ed un piu accurato coordinamento delle relative indagini,
sollecitando, nei fatti, la creazione di vere e proprie “Procure Distrettuale
Informatiche”®.

In realta, cio ha determinato (frustrando in un certo senso i buoni propositi del
legislatore) una gran congerie di disfunzioni oltre che pericolosi ingolfamenti,
incidendo negativamente sulla efficacia dell’accertamento e, di conseguenza, sul
doveroso rispetto del principio della obbligatorieta dell’esercizio della azione penale
(art. 12 Cost.).

% per una rassegna degli scritti sullo specifico argomento si rinvia a Cajani, Considerazioni sull'impatto
della “distrettualizzazione”ex legge 48/2008 sul pool reati informatici della Procura di Milano, in
AA.VV., (a cura di Costabile, Attanasio), ISFA Memberbook 2100 Digital Forensics, Forli, 2010, pp. 1 e
ss.; Luparia, Computer crimes e procedimento penale, in Trattato di procedura penale, VII, | (a cura di
G. GARUTI), Torino, 2011, p. 377, Cassibba, L’ampliamento delle attribuzioni del pubblico ministero
distrettuale in Luparia (a cura di) Sistema penale e criminalita informatica; Melillo, Attribuzioni
processuali in tema di misure preventive e di reati informatici in Mazza, Vigano (a cura di) Misure
urgenti in tema di sicurezza pubblica, Torino 2008, 221;

89 Diddi, Ritocchi ad attribuzioni e competenze distrettuali, in Scalfati (a cura di) Il decreto sicurezza,

Torino, 2008, 1